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Wybrane mozliwosci RGRID
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‘RGRID stuzy do analiz zagrozen pracy

systemu _ elektroenergetycznego.
Scenariusze zagrozen przenoszone sg do
postaci uzytecznej dla obliczen

rozptywowych. Obliczenia rozptywow mocy
ujmujg ograniczenia techniczne sterowania
oraz sposob dziatania uktadow automatyki
zabezpieczeniowe,.

‘Program RGRID jest na etapie prototypu i
jest w trakcie prac rozwojowych.

*Program wykorzystuje dodatkowo miary
centralnosSci oraz inne narzedzia np. teorie
gier poz,walajac%/ch na dodatkowe analizy
zagrozen np. typowanie celow ataku z
wykorzystaniem danych topologicznych.
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Wybrane sposoby identyfikacji zagrozen

Zagrozenie Sposoby identyfikacji

Identyfikacja zmieniajgcych sie warunkéw pracy i wprowadzanie dziatan prewencyjnych
Awarie kaskadowe np. ograniczenia generacji mocy biernej kompensatoréw w celu ograniczenia przepiec
po zadziataniu zabezpieczen blokow

Analiza podatnych elementéw np. wytaczenie wentylatoréw nowoczesnych
Ataki cybernetyczne transformatorow skutkujgcych znacznym ograniczeniem dopuszczalnej mocy lub
symulacje gwattownych wytgczen inwerteréw okreslonych producentow

Zablokowanie mozliwosci zmiany punktéw pracy elektrowni w celu oszacowania wptywu
na odchylenia poziomu napiec itp.
Baza powigzan miedzy zrédtem zasilania, a waznymi dla sieci elektroenergetycznych
stacjami telekomunikacyjnymi

Zaktocenia komunikacji

Skutki awarii Diagnostyka — nowe technologie wykrywajgce ukryte awarie oraz ewentualny sabotaz
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Wybrane sposoby identyfikacji zagrozen

Zagrozenie Sposoby identyfikacji
-
Ataki z wykorzystaniem srodkéw razenia i Analiza dodatkowych danych zwigzanych z podatnoscig na ataki np. wykonanie podziemne (dodatkowo
lub BSP informacje o przejsciu w otwarty teren), uksztattowanie terenu

Opracowanie bazy mozliwych dziatan sabotazowych lub btedéw eksploatacyjnych np. brak dziatania

Wtargniecia na teren stacji . . . n
zabezpieczen podstawowych na terenie stacji

Wykorzystanie symulacji rozptywowych do okreslenia znaczenia ratingu i zdolnosci przecigzeniowych w
sytuacjach awaryjnych —risk based maintenance (RBM); analogicznie zaleca sie integracje informacji o
indeksach zdrowia (HI)

Starzenie infrastruktury np. wzrost
zawilgocenia

Dodatkowe dane np. informacje o uktadach zasilania rezerwowego wspotpracujgcego z siecig lub uktadach
Przerwy zasilania zasilania odtgczajgcych odbidr od sieci w warunkach niedoboru mocy np. agregaty wojska
Ocena mozliwosci podtrzymania zasilania w przypadku okreslenia SOC magazynéw

Baza czesci zamiennych i ograniczenia srodkéw naprawczych np. limit roboczogodzin, czas przywiezienia

Ograniczenia logistyczne , ..
g gisty czesci itp.
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Model ryzyka

Prawdopodobien Podatnosé na Konsekwencje

stwo zagrozenia uszkodzenia ataku

Calculate Optimal Power Flow VIEW OPTIONS

Calculate Risk 2 : © Power Grid

MECKLENBURG 2 : : ©® Danger Grid
VORPOMMERN \

VULNERABILITY APPROXIMATION  (5) " e, O security
© Critical Infrastructure

Attacker Budget i = =27 &
; / | ) < ©  Clustering
BRANDENBURG " - s—
@ i 3 - ¥ »
Berlin

ACTIONS

Approximations per Centrality

10 § ' *—e v/ : | Clear Cache

ANHALT
@ Only fast approximators

Run Approximator Analysis 7

SAXONY

SEBOR’ZG NAZWA SEKCJI



Proponowana ogolna metodologia analiz

1.

Wykorzystanie Al (np. LLM) do pozyskania aktualnych tabeli ryzyka s
okreslonych, wiarygodnych zrodet np. w zasiegu broni i celnosci dla aktualnych
warunkow pola walki np. ograniczenie skutecznosci ochrony przeciwlotniczej
przez pogode lub srodki zagtuszania;

. Okreslenie aktualnych podatnosci dla ryzyka w oparciu o zadeklarowane wartosci

eksperckie, docelowo Al analizuje cyfrowego blizniaka i/lub model 3d/VR stacji np.
czy w stacji jest ochrona przed zwierzetami (normalne zagrozenia lub zwiekszone
np. szczury w poblizu linii frontu)

. Na podstawie ryzyka | podatnosci Al wspomaga lub samodzielnie inicjuje

obliczenia rozptywowe dla zatozonych stanow awaryjnych, nastepnie aktualizuje
ryzyka, podatnosci i efektywnosci w oparciu o aktualne informacje

. Okreslenie skutkow ataku (np. dla okreslonego obszaru, dla elementow duzego

ryzyka Ilub iloczynu ryzyka i podatnosci) poprzez wykonanie obliczen
rozptywowych, a nastepnie analizy wynikow obliczen rozptywowych.

. Analiza profili mocy generowanej | pobieranej oraz wspotczynnikow czutosci

(opcjonalnie w przypadku dostepu do danych)

. Dobdr srodkow zaradczych z uwzglednieniem optymalizacji lokalnej i/lub globalne;



Wybrane mozliwosci rekonfiguracji sieci

» Rekonfiguracja w oparciu o automatyke zabezpieczeniowg

« Mozliwos$¢ oceny czasu potrzebnego na wykonanie rekonfiguracji w celu wspomagania decyzji o budowie
automatyki specjalnej (SPS)

« Dorazne dziatania np. eksploatacja linii 400 na napieciu 220 kV (warunki wojenne), mobilne stacje
transformatorowe lub linie

« Pominiecie stacji i zwarcie przewodow (roboczogodziny i materiaty (utrata mozliwosci rekonfiguracji)
* Przenoszenie mocy miedzy stacjami WN liniami SN (dodatkowe dane — lista potgczen i przepustowosc)
« Alternatywne mozliwosci np. moc bierna transformatoroéw przemystowych pracujgcych rownolegle,

- Prewencyjne wydzielanie wysp lub izolowanie fragmentow sieci (w oparciu o wielkosci wyznaczone z
symulatoréw dynamicznych np. PSE) np. linii przed nieuniknionym zwarciem (np. obraz kamer) — wstepna
klasyfikacja w oparciu o wiedze eksperckg i wyniki symulaciji

 Integracja z innymi programami np. SCC (uktady zwarciowe i dodatkowe informacje np. linie wielotorowe)
lub synchrosoft w celu uwzgledniania realistycznych, mozliwych z technicznego punktu widzenia
rekonfiguracji sieci

« Zmiana lokalizacji punktu rozcigecia sieci 110 kV lub zmiana ilosci punktow rozcie¢ np. w przypadku awarii
AT i zmniejszeniu mocy zwarciowej mozliwe jest zamykanie wytgcznikow 110 kV



Tory rozruchowe - koncepcja
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Tory rozruchowe w Polsce sg dobrze rozwiniete, ale tradycyjné tory
rozruchowe cechuja czesto znaczne dilugosci i ziozone precedu
konflguracH np. kilkaset km dtugosci i wiele stacji. Niestety w warunkac
zagrozen hybrydowych, wojennych |ub awarii katastrofalnych przektada
sie to na duze ryzyko nieprawidtowosci.

Istnieje  mozliwos¢ automatycznego wyznaczania mozliwych torow
rozruchowych w oparciu o baze sprawnych zrodet black "start oraz
prawidtowo funkcjonujgcych linii.

Duza ilos¢ mozliwych toréw rozruchowych przektada sie na znaczne
ograniczenie skutecznosci ewentualnych atakow.

Proponowana procedura:

etaE identyfikacji powigzan miedzy zrodtami Dblack start, a
elektrowniami z ‘uwzglednieniem technicznych mozliwosci (poziomy
napieCc w warunkach normalnych oraz rozruchu dla okreslonegj
wielokrotnosci prgdu znamionowego)

Opcjonalnie mozliwos¢ parowania zrodet black start do pracy
rownolegtej w oparciu o dopuszczalng odlegtos¢ od gtbwnego toru

Okreslanie kolejnosci uruchomien w przypadku powigzania 1go zrodta
black start z wieloma elektrowniami (np. priorytety ze wzgledu na
infrastrukture krytyczng oraz kryteria techniczne — mozliwosé
bilansowania sieci)

Synchronizaclja wysp i odbudowa sieci wymaga dodatkowych danych i
dalszych analiz.

NAZWA SEKCJI



Rekonfiguracja w przypadku awarii AT -
koncepcja

w przypadku awarii AT podejmowana jest proba zatgcz
kolejnego AT znajdujgcego sie w stacji i zamkniecia sprzegta lub
zamkniecia sprzegta' w przypadku braku AT

= Dla obszaru objetego przerwg zasilania analizowane sg quasi
ustalone stany przejsciowe:

« zwiekszony pobdr ze wzgledu na wylaczong generacje (opoznione
wznowienie pracy) w celu weryfikacji obecnosci “ewentualnych
przecigzen (maksymalizacja ilosci zasilonych odbiorow lub zrédef w
przypadku zagrozenia systému),

» stan po wznowieniu pracy zrodet OZE (szybki powrot)

« stan po wznowieniu konwencjonalnych zrédet energii

= w przypadku braku AT podejmowana jest proba okreslenia czasu
dostarczenia rezerwowego AT 2z Zzapasow_ lub ocenia sie
mozliwosc przeniesienia AT pracujgcego w innej lokalizaciji

= |stnieje mozliwoS¢ wspomagania pracy obszaru sieci 110 kV
: dziekl wykorzystaniu magazynow energii zasilanych poprzez siec
Zaatakowane stacje [Reuters] SN — 'zaleca sie wprowadzenie mechanizmow wspierania
kluczowych dla bezpieczenstwa sieci lokalizacji magazynow
energii
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|lzolowanie fragmentow sieci | wysp przed
nieunikniong awarig - koncepcja

|lzolowanie wysp

» Rozcinanie potaczen w okreslonej kolejnosci np.
linia 0 najwiekszej impedancji odtgczana jako
ostatnia w celu ograniczenia udaru mocy czynnej
lub odwrotnie — linia 0 najmniejsze impedancji w
celu ograniczenia udaru napiecia wynikajgcego z
mocy naturalnej linii oraz Q(P%

= Kryteria dziatania zblizone do automatyki
synchro-check (planowany artykut)

|lzolowanie fragmentow sieci np. linii

= Mozliwosc etapowania izolowania w zaleznosci
od prawdopodobienstwa zdarzenia np.
odtgczenie 1 go z 3 potgczen, 2 z 3 lub
wszystkich potgczen
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Podsumowanie

Electricity Consumption, TWh

125.7 1

15

2021 2022 (estimated)
® [ndustry Other non-industrial
Communal (public sector) = Households

Zmiana mocy pobieranej —
Ukraina

https://www.jvi.org/fileadmin/tx_abaeasydownloads/L-
11_Piddubnyi_Energy_resilience_in_times_of_war.pdf

W trakcie realizacji prac przeanalizowano scenariusze £__
zagrozen pracy sieci, mozliwosci ograniczania podatnosci
sieci na skutki awarii i zaproponowano alternatywne
mozliwosci poprawy

Opracowano metodologie analiz z uwzglednieniem
opcjonalnych zrodet danych

Warto podkreslic, ze punktu widzenia teorii gier__atakulja_cy i
bronigcy majg dostep do tych samych informacji. Nalezy
dazyc¢ nie tylko do ochrony najwazniejszej infrastruktury,”
ale rowniez do wyeliminowania stabych ,ogniw’ poniewaz
np. skuteczny atak na 5 mato istotnych obiektow moze
prowadziC do powazniejszych skutkow niz 1 skuteczny i 4
nieskuteczne ataki na wazny obiekt.

Prace nad symulatorem trwaty kilkanascie miesiecy i
program jest na etapie prototypu — zaleca sie kontynuacje
prac analitycznych oraz wdrozeniowych

Analizy wymagajg przyjecia zatozen opisujgcych _
zachowania odbiorow, co wymaga ciggtego gromadzenia
danych i analiz
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Dziekuje za uwage

dr inz. Krzysztof towczowsKi
krzysztof.lowczowski@put.poznan.pl
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