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Znaczenie cyberbezpieczenstwa dla niezawodnosci dostaw energii elektrycznej
- biezace i przyszie wyzwania

Grzegorz Bojar, Jarostaw Sordyl, Jeremi Gryka
REE 2018 | Kazimierz Dolny | 25 kwietnia 2018 r.
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Wymiary rewolucji Cyber
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Cyber-swiat na wyciagniecie reki
Naukowcy mowig wprost - to co do niedawna znalisSmy z literatury Stanistawa Lema,

na przestrzeni kilku lat stanie sie rzeczywistoscia.
2016.09.21 / Poznan, Uniwersytet Ekonomiczny, Cybernetyka

Cyberbezpieczenstwo stato sie czesto uzywanym terminem.

Dotyczy Cyber Swiata, czyli wszystkich obszaréw dziatalnosci organizacji i osob
fizycznych, gdzie w jakikolwiek spos6b uzywane sg technologie komputerowe.

Cyber Swiat jest bardzo ztozony i podlega szybkiej ewolucji w wielu wymiarach.
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Automatyka
Budynkowa i Domowa

Smart Energetyka

Multimedia ,— '
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* Wymiar 1 — ROZWOJ TECHNOLOGICZNY
 Ciagly rozwoj technologiczny w
technikach komputerowych
* rosnie szybkosc przetwarzania
* postepuje miniaturyzacja
 powstajg nowe funkcjonalnosci
» wzrasta niezawodnosc

* Przybywa zastosowan technologii
cyfrowych w urzadzeniach technicznych

 rozwigzania profesjonalne
* rozwigzania powszechnego uzytku
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| *Wymiar 2 - PRZYROST WOLUMENU
* Wzrost liczby systemow komputerowych
* 100 min serwerow
» 2 mld komputerow personalnych

* 3 mld smartfonow
— liczby trudne do potwierdzenia

B ‘Glohal Internet Device Installed Base F:)rnec:astSTM”-:G“IF;'iHI e
» Lawinowy przyrost liczby urzadzen,
2 przedmiotéw i organizmow
etz whudowanymi ,,chip’ami”
E 15000 Smart Home Devices . . ,
* prognozuje sie 30 — 50 mild hostow w

o / B Internet Media Devices
000 . W Tahlets 2020 ro ku
B Smartphones
0 | PCs

2007 3008 2009 2010 3011 2012 2013 2014 2005 X016 2007 018 2009 2030

Source: Strategy Analytics, October 2014
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* Wymiar 3 — SIECI
* Potaczone systemy informatyczne
* sieci prywatne (technologiczne, Intranet,
Extranet)

* sieci publiczne (Internet)
bardziej potgczone, wieksze, szybsze

- Potagczone ,,rzeczy”

Internet of Things (1oT)

w sposob niemal niekontrolowany, powstaje i
rozwija sie Swiat potgczonych urzgdzen, ktore i
wykonujg rozne czynnosci B!
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*Wymiar 3 — SIECI = SYSTEMY

* Telekomunikacyjne
e sieci naziemne
« GSM

* Energetyczne
Bl =y P » elektroenergetyczne
e gazowe
g m;ﬁf * paliw ptynnych
P * Transportowe
* lotnicze
* kolejowe
 drogowe
* wodne
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* Wymiar 4 — WSPOLZALEZNOSCI
* Roézne sieci / systemy maja na siebie
wplyw, czyli w rzeczywistosci sq

National level interdependencies poiqczone

5. Electrical In-feed System
17 nodes and 0 edges

7 dependencies 14 dependencies

4. Auxiliary Power System
17 nodes and 13 edges

l 17 dependencies

3. Telecommunication System
17 nodes and 20 edges

l 17 dependencies

1. Railway System
17 nodes and 24 edges

4 dependencies T 17 dependencies

>

2. Traction Power System

17 nodes and 24 edges

Johansson and Hassel 2010 II." HNKINE,

* Sieci sg GLOBALNE

Rézne sieci / systemy sg
potgczone miedzynarodowo i majg
na siebie wptyw pomiedzy krajami,
czyli wzajemny wptyw moze byc
propagowany w regionie,
kontynentalnie, a nawet globalnie
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. Wymiar 4 — WSPOLZALEZNOSCI

Siec elektroenergetyczna w poréwnaniu z innymi sieciami energetycznymi
charakteryzuje sie:

» zdecydowanie wiekszg liczbg weztow,

» duzo wiekszg ztozonoscig,

* Dbliskim wzajemnym wptywem potgczonych systemow réznych krajow,

* bardzo krotkim czasem propagacji wptywu zdarzen sieciowych.

Na samodzielne dziatanie sieci elektroenergetycznej sktada sie dziatanie
dwoch naktadajgcych sie sieci wewnetrznych: sieci elektrycznej oraz sieci
teleinformatycznej. Silna wspotzaleznosc¢ dziatania tych dwoch sieci jest
dwukierunkowa i w sposob oczywisty:

* bez zasilania nie dziata siec teleinformatyczna,

* bez sieci teleinformatycznej brakuje narzedzi sterowania i komunikacji w zakresie
utrzymania sieci elektrycznej.

.
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=k m—— Co nas czeka w Swiecie Cyber?

* Jeszcze wiecej:
 Technologii
* Funkcjonalnosci
« Zastosowan
* Potgczen
* Powigzan
» Zaleznosci
* Sztuczna Inteligencja
°* Mniej:
* Bezposredniego wptywu
na projekt
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* Wymiar 5 — BEZPIECZENSTWO

Szybki, wieloletni rozwdj Cyber swiata we wszystkich
wymienionych wczesniej wymiarach stworzyt i w dalszym
ciggu rozszerza pole mozliwosci intencjonalnego zaktécania
dziatania systemow.

Kierunki rozwoju cyberprzestepczosci:

* wzrasta liczba przeprowadzanych atakow, zwtaszcza
dedykowanych, ukierunkowanych na uzyskanie konkretnych
efektow,

* rosnie liczba indywidualnych i zorganizowanych grup
hackerskich,

* rozwijane sg nowe techniki prowadzenia atakow,

* tworzone sg nowe narzedzia wspomagajgce cyberataki, lub
nawet wykonujgce je samodzielnie,

* spodziewane jest wykorzystywanie przez hackerow najbardzie;
rozwinietych technologii informatycznych, wigczajac w to
zastosowanie ,sztucznej inteligencji”.

— PSe=

Motivations Behind Attacks

3.1% 1.0%

March 2018

m Cyber Crime
Cyber Espionage
m Cyber Warfare

® Hacktivism
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* Wymiar 5 — BEZPIECZENSTWO
bedzie wiece;:

« Organizacji
* Przepiséw prawa i regulacji
« Standardoéw i rekomendaciji

« Ukierunkowanych,
dedykowanych atakéw

« Aktywnych atakujgcych
aktoréw (hacker’ow i
zorganizowanych grup)

« Zautomatyzowanych atakow,
nawet z uzyciem sztucznej
Inteligencji

- —Sce
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NETWORK
NETWORK SMART GRID SMART GRID

BACK OFFICE OPERATING SMART HOME

CENTER NETWORK DEVICES

Ethernet
CDMA

EAI/ MESSAGE BUS

CL320 240 W TVPE CISR SOTA 10M
DRI R
42356 620
.
.

Podsumowanie testow bezpieczenstwa w przeprowadzonych w
25-ciu réznych systemach Smart Metering w EU

SAR.01: Role-based access control

SAR.02: User Authentication

SCR.01: Confidentiality

SIR.01: Message Authentication
SIR.02: Input Validation
SIR.03: Firmware Integrity
SIR.04: Replay Protection

SPR.01: Cryptographic Algorithms
SPR.02: Random Number Generation

SFR.01: Computational Resources

SFR.02: Protocol Updates

SFR.03: Key Updates

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% :':E'Cﬁ:l

I m

Procent systemow, ktére nie spetniajg wymienionego wymagania bezpieczenstwa ;‘““ﬁf"l
Zrédio: ENCS (European Network for Cyber Security) [rg‘
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Sieci Technologiczne

— PSe=

Intensywnosc¢ zmiany, rozwoju jest
iloczynem wartosci skali zmiany w
kolejnych Wymiarach

4, Ws .
PO} ) ‘
zaleznOS'CI. — AS * A4_ * A3 * Az * A]_
\ T

muszg byc¢ catkowicie odizolowane i
inaczej traktowane niz publiczne i trudne

w zabezpieczeniu systemy Swiata Cyber, czy tez 0T
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Hackers did indeed cause Ukrainian power

Skoo rdyn owany atak na: outage, US report concludes
* 3 lokalizacje dystrybucyjne, =

* Call-Center

World's First ¢/ \NSSSS ;

. Power]Outage/2 % RTTITINO0
L~ Caused by/Hackers & [NPRECEDENTED HACE OF
e e N (RRAINE'S POWER GRID

* Uruchomienie dostaw energii
po ok. 6h odbyto sie
calkowicie recznie, bez
systemow sterowania

* Przez 9 miesiecy nie
przywrécono petnego
zakresu sterowania sprzed
ataku

ra ):}.}:;:AT_F 3 J )_?:;S




——dF Im—— Déjavu -2016-12-17 - Atak na ukrainskiego OSP

ADDITIONAL

INSTALLS BACKDOOR

MAIN BACKDOOR

CONTROLS ADDITIONAL

TOOLS
INSTALLS

EXECUTES

@ LAUNCHER

EXECUTES

101 PAYLOAD 104 PAYLOAD 61850 PAYLOAD OPC DA PAYLOAD

Zrodto: WIN32/INDUSTROYER, ESET

*
. DATA WIPER

Atak na UkrEnergo:
* 1 SE na pétnoc od Kijowa
* 1/3 miasta odtaczona

World’s Fi st

. Power/Outage;

- Caused byjHackers)

7N
IR e v

* Malware w e-mailu pozwolit
na kradziez haset systeméw

* Uruchomienie dostaw energii
po ok. 75 min

* Prawdopodobne powigzania z
innymi, wczesniejszymi
atakami na Ukrainie

Energy firm points to hackers after Kiev power
outage
Erm, it was hovering between -9°C and -1°C that day

21 Dec 2016 at 10:58, John Leyden

A cyber attack is suspected in connection with an outage of the Ukrainian power grid that
affected homes around Kiev last weekend.

INDUSTROYER

Ten wirus moze atakowac
elektrownie i wodociagi —
jest tak samo grozny jak
Stuxnet

Zrédio: 2017-06-12 WIN32/INDUSTROYER, ESET

(Fa¥aw,

Xl
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2 ataki na infrastrukture elektroenergetyczna na Ukranie:
* byty w pewnych aspektach podobne do siebie —

« W zakresie ogolnej organizacji ataku i schematu dziatania

 uzycia metod i narzedzi (phishing, przejecie haset, niszczenie danych)
* roéznity sie istotnie —

* pierwszy atak byt prowadzony recznie

« drugi przeprowadzono z uzyciem nowego narzedzia: INDUSTROYER, czyli
potautomatycznie

INDUSTROYER to nowe, powazne zagrozenie dla systeméw technologicznych

W obu atakach ochrona systemoéow zawiodta w wielu miejscach,
najbardziej:
* w dziedzinie Separacji Sieci

mozna byto dostac sie do systemow technologicznych z sieci podstawowej

* na styku HMI (Human Machine Interface)

btedy uzytkownikdw w potgczeniu z za stabg ochrong stacji roboczych umozliwity
wejscie do sieci podstawowej

18



——dF m Industroyer / CrashOverride ~

Charakterystyka — ‘ { Bacionr

* Pierwszy na swiecie framework
-+ - “I:_:;:;E -+ = Nain Badcdoor Controb—  Additions Tools
!

opracowany specjalnie do atakowania
srodowisk przemystowego sterowania (ICS) ezt

. . . . C | _
* Nie skupia sie na konkretnych produktach i ol Launcher —fm
: 4 Saervers
moze byc tatwo dostosowany do tecne
atakowania roznych instalacji

przemystowych

* Nie posiada funkciji stuzacych do
wykradania danych, stuzy wylgcznie do
zaktécania infrastruktury technologicznej

= = QPO Sarvar
Device Discover

|
61850 OPC DA
Fiﬂnm
Cred Data )
v |

Command Control Servers - serwery zdalnie zarzgdzajgce atakiem

Internet (Tor) - szyfrowana droga, ktorg Industroyer komunikuje sie z serwerem nadzorujgcym

Main Backdoor - gtdwna tylna furtka - modut, ktéry odpowiada za dostep zdalny i sterowanie pozostatymi modutami
Additional Backdoor - dodatkowa tylna furtka - modut utrzymujgcy ztosliwe oprogramowanie w systemie w przypadku proby jego usuniecia
Additional Tools - dodatkowe narzedzia, np. poszukiwania odpowiednich celéw w sieci

Data Wiper - modut kasowania waznych danych w systemach w celu ich trwatego uszkodzenia

Payload - tadunek - modut wykonujgcy konkretne zadanie w Industroyerze, np. sterowanie urzgdzeniami IED

RTU - Remote Terminal Unit - zdalna jednostka, ktora tgczy system SCADA z fizycznym urzgdzeniem

IED - Intelligent Electronic Device - Inteligentne Urzadzenie Elektroniczne - urzgdzenie z mikroprocesorem, ktore kontroluje sprzet technologiczny. Jednym z
takich urzadzen jest RTU

— PSE J
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Charakterystyka —
* Zbudowany w architekturze modutowej i posiadat nastepujagce moduty:

Backdoor / Remote Administration Tool — gtbwne moduty zarzgdzania
Launcher (np. do uruchamiania funkcji Wiper)

Data Wiper — niszczenie danych celem unieruchomienia sterowania
IEC 104 — stuzy do sterowania RTU

IEC 101 - stuzy do sterowania po tgczach szeregowych

IEC 61850 — wyszukiwanie i sterowanie urzgdzeniami

OPC DA — wyszukiwanie i przekazywanie komunikatow MicroSCADA

SIPROTEC DoS - blokowanie cyfrowych zabezpieczen
nadprgdowych

* Moze by¢ stosowany do atakéw z nastepujgcymi scenariuszami:

Podstawy ochrony —

Separacja systemoéw przemystowych od
pozostatych sieci

Wylaczenie zbednych ustug i portéw w
systemach

Ciagte monitorowanie systeméw i sieci (24/7)
w celu wychwytywania anomalii
Wykorzystanie whitelistingu aplikacii,
dopuszczaniu tylko tych ktére sg konieczne
do pracy (stworzenie golden image wraz z
listg haszy programéw)

Bezpieczne zarzgdzanie aktualizacjami
firmware’éw

Uwaga: INDUSTROYER moze ewoluowac
Beda powstawac:nowe moduty

o

» Atak na zabezpieczenia SIPROTEC z wykorzystaniem podatnosci

CVE-2015-5374

* Dwa ostatnie scenariusze maja za zadanie pogtebic¢ efekt wyspy.

B335163E6EB854DF5EQ8E85026B2C3518891EDAS

IP addresses of C&C servers:
195.16.88[.]6

46.28.200[.]132
188.42.253[.]43
5.39.218[.]152

93.115.27[.]57

—Sce



~——=udE m—— Udane ataki Cyber na systemy ztm?chnologlczne .
CD:I:QSuystefny
2003 sterowania

Elektrownia atomowa Davis-Besse

cel: System procesu i bezpieczenstwa
2000
System wodny Maroochy 2011 2011

cel: SCADA ‘ 201
2009
008 2011

1992
Chevron 2007
cel: System bezpieczeristwa 2006 Night Dragon
1994-7-8 20042005 cel: Informacje 2016-12-17
Projekt Salt River 2002200 2010 Kijow, Ukraina
el SEAR/ 200 e Atak na SE OSP
2000 2003 cel: Systemy PLC 2017
19981999 Korporacja CSX Industroyer
1982 1996 2001 cel: System sygnalizacji Ez‘" A 2015-12-23 cel: Power Outage
. . . sperymen urora
Eksplozja rurociggu gazowego na syberii 1995 Operator systemow California cel-pTeZt Zniszczenia Ukraina - Black Energy
1999 I: Sie¢ sterowania ’
cel: SCADA & generatora 2 MW Atak na OSD
Gazprom 2017-12-14
1997 RkIIRA cel: Black-Out Arabia Saudyjska
Lotnisko w Worcester .
cel: System telefoniczny 2013 - 2014 2017 Ek::ktrownla
Dragonfly Triton
2012 cel: Dane i systemy sterowania
Televent 2016
. - 2016-04-27
1982 cel: Dane i destabilizacja Elektrownia atomowa
OASyS SCADA
RWE
2012 Conficker
Saudi Aramco 2015
cel: 35k skasowanych Jeep - pierwszy atak na samochéd
stacji roboczych
. ) 2014 2014
German Steel Mill
cel: Zniszczenie pieca
hutniczego -
2013 4
2012 I
2012 Flame 2012

Trojan Mirage
cel: Sektor energetyczny
i zbrojeniowy

— PSe=
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Przysztos¢
cyberbezpieczenstwa w EE
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* Kluczowe wyzwanie - Nowy swiat Cyber, w 5 wymiarach:
* Rozwqj technologiczny
* Przyrost wolumenu
 Sieci
» Wspotzaleznosci
» Bezpieczenstwo — musi adresowac efekty zmiany wprowadzanych przez ww. wymiary

* Cyberbezpieczenstwo ma wplyw na niezawodnos¢ dziatania systemu
elektroenergetycznego:

» bezposredni — jak pokazaty doswiadczenia Ukrainy
» posredni — jako konsekwencja nastepujgcej rewolucji Cyber
* Tradycyjne podescie do zapewnienia cyberbezpieczenstwa nie wystarczy ze wzgledu na:
* presje czasu: zmiany legislacyjne, rynkowe, etc.
 ograniczone zasoby: ludzie, wiedza, umiejetnosci

* przyzwyczajenia i uprzedzenia: bezpieczenstwo na koncu tancucha, postrzegane jako kula
u nogi

— PSe=
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——uF Im—— Podejscie do cyberbezpieczenstwa w nowym Cyber swiecie

* Potrzebna rewolucja? Niekoniecznie!
e Standardy, podejscie i procesy cyberbezpieczenstwa istniejg i byly doskonalone przez lata

znane sg i stosowane z nastawieniem na ochrone informacji, danych osobowych, wtasnosci
intelektualnej i finanséw

niezbedne jest rygorystyczne stosowanie w elektroenergetyce do ochrony ,ustug
kluczowych” i ,systemow krytycznych”

* Nowe wymagania funkcjonalne doprowadzily do kompromiséw w architekturze IT/OT z
zaniedbaniem zasady ,,Security by Design”

* Fundamentami cyberbezpieczenstwa w elektroenergetyce pozostaja:

Ostra separacja pomiedzy OT, IoT i IT
z precyzyjnie kontrolowang tgcznoscig, gdy jest konieczna

Bezwzgledna ochrona kazdego miejsca interakcji uzytkownika z systemem
stacja robocza, urzgdzenie mobilne, HMI

Zabezpieczenie kazdego perymetru
czyli punktow styku miedzy segmentami sieci

Kontrola kazdego oprogramowania na kazdym etapie jego zycia
bezpieczny SDLC

Aktywna obrona
monitorowanie, wykrywanie anomalii, rejestracja zdarzen, reagowanie

— PSe=
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Grzegorz Bojar | grzegorz.bojar@pse.pl | 503 322 007 | Departament Teleinformatyki
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