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Wprowadzenie

= Unia Europejska nakreslita jak do tej pory ramy stuzace ukierunkowaniu
polityki w zakresie energii i klimatu do roku 2020.

= Jak wynika z monitorowania polityki, wiekszos¢ krajow cztonkowskich
dokonata zadawalajacych postepow w zakresie realizacji zamierzen,
jednak co warto podkresli¢, obecne spowolnienie gospodarcze wptywa
na realizacje niektorych z celdw.

= Komisja Europejska publikujgc Zielong Ksiege ,Ramy polityki
w zakresie klimatu i energii do roku 2030” rozpoczeta szerokg dyskusje
nad nowymi celami politycznymi, ktdra powinna wskazac cele oraz kierunki
dalszego rozwoju energetyki we wspolnocie oraz w poszczegodlnych krajach

cztonkowskich.



Realizacja obecnej polityki

= Redukcja gazéw cieplarnianych

Emisja spadta o ok. 18% w stosunku do 1990
Obecny system doprowadzi do redukcji o ok. 24% do roku 2020

Wprowadzony system nie wspiera jednak inwestycji w nowe technologie, niskie ceny uprawnien
nie generujg sygnatdw inwestycyjnych, co byto zatozeniem

= Rozwdj odnawialnych zrodet energii

Generacja 13% energii w roku 2012

Prognozy rozwoju wskazujg na wzrost do 21% w roku 2020

Butgaria, Estonia i Szwecja juz osiggnety cel roku 2020

Na terenie UE zainstalowano ok. 44% Swiatowej mocy zrddet odnawialnych

= Poprawa efektywnosci energetycznej

Odnotowano zmniejszenie energochtonnosci o ok. 24% w latach 1995-2011
Cel dla efektywnosci nie jest obowigzkowy
Prawdopodobnie nie uda sie zrealizowac celu do roku 2020

Komisja Europejska ocenia obecnie realizacje dyrektyw zwigzanych z efektywnoscig energetyczna



Realizacja obecnej polityki

= Pakiety o liberalizacji rynku energii elektrycznej
= Dokonczenie reformy rynku energii
= Rozwdj konkurencji na rynku energii
= Nowe podejscie do modelu rynku energii (dyskutowany rynek mocy)

= Pakiet infrastrukturalny

= Brak wystarczajgcych zdolnosci przesytowych jako przeszkoda w rozwoju rynku energii
oraz zapewnieniu bezpieczenstwa dostaw energii i paliw

= Wypracowanie modelu wspdtpracy sektora prywatnego oraz instytucji finansowych dla rozwoju
infrastruktury

= Uwarunkowania zewnetrzne
= Rozwdj Chin i Indii
= Odkrycia zt6z gazu niekonwencjonalnego w Stanach Zjednoczonych, mozliwe odkrycia w UE
= Konkurencyjnos¢ gospodarki krajow UE
= Bezpieczenstwo dostaw paliw i energii — kryzys na Ukrainie



Cele nowej polityki energetycznej
do 2030 roku

Komisja Europejska juz w roku 2011 zaproponowata nowe dtugoterminowe cele

dla energetyki do roku 2050, publikujac i poddajac konsultacjom dokumenty: ,,Plan
dziatania w dziedzinie energii do 2050 roku” oraz ,,Plan dziatania prowadzacy do przejscia
na konkurencyjng gospodarke niskoemisyjng do 2050 roku”.

Plany te wskazywaty ambitne cele ograniczenia emisji gazow cieplarnianych w catej
gospodarce o 80% do roku 2050. Dokumenty te, cho€ nie przyjete przez Rade,
WCigz odgrywajg znaczenie w kreowaniu nowej polityki do roku 2030.

W styczniu 2014 Komisja opublikowata dokument ,Ramy polityczne na okres 2020-2030
dotyczace klimatu i energii”, ktory nakresla nowe cele dla energetyki do roku 2030



Cele nowe]j polityki energetyczne)
do 2030 roku

= Cel w zakresie emisji gazow cieplarnianych — nadrzedny cel polityczny

Obligatoryjny cel redukcji o 40% do roku 2030, w tym 43% dla podmiotdw uczestniczgcych
w systemie handlu uprawnieniami do emisji

Zwiekszenie wskaznika rocznej redukcji emisji do 2,2% (obecnie jest 1,74%)

Reforma systemu ETS — rynkowa rezerwa stabilizacyjna jako narzedzie redukcji nadpodazy
lub fagodzenia nagtego popytu

= Cel dla energetyki odnawialnej

27% wytworzonej energii z zasobow odnawialnych w ramach catej UE
Cel roztozony na cele indywidualne, cel nieobowigzkowy
Indywidualne mechanizmy wsparcia
Energetyka odnawialna jako narzedzie ograniczenia emisji gazow cieplarnianych
Komisja dostrzega wptyw instrumentdw wsparcia na konkurencyjny rynek energii
= Udzielono ok. 34 mld EUR wsparcia w roku 2012
Wiele technologii wykorzystujgcych zasoby odnawialne wchodzi w tzw. okres dojrzatosci



Cele nowej polityki energetycznej
do 2030 roku

= Cel w zakresie efektywnosci energetycznej
= Nie przewiduje sie odrebnego celu dla poprawy efektywnosci energetycznej

= EfektywnosS¢ energetyczna jako narzedzie realizacji celu nadrzednego ograniczenia emisiji
gazdw cieplarnianych, w gestii krajow cztonkowskich

= Po roku 2015 Komisja Europejska bedzie prowadzi¢ dalsze analizy koniecznosci wprowadzenia
celu i wsparcia dla efektywnosci energetycznej

= Konkurencja na zintegrowanym rynku energii

= Zakonczenie budowy wewnetrznego rynku energii

= Nowe Wytyczne w sprawie pomocy na ochrone Srodowiska i cele zwigzane z energig na lata
2014-2020

= Dotacje dla rozwinietych technologii nalezy znies¢ w latach 2020-2030
= Dotacje i wsparcie zostang ograniczone
« Dotacje tylko dla innowacyjnych technologii



Wptyw proponowanej polityki na Polske

Komisja Europejska okreslajgc w ,Ramach politycznych na okres 2020-2030"
jeden cel obligatoryjny pozostawia krajom cztonkowskim wiekszg swobode
w ksztattowaniu krajowej polityki energetycznej niz obecnie.

Okreslenie nowych celow politycznych na okres po roku 2020 daje inwestorom
dalszg perspektywe rozwoju oraz obraz spodziewanych regulacji europejskich,
ktore beda oddziatywac na wewnetrzne strategie oraz plany inwestycyjne
przedsiebiorstw energetycznych oraz polityki krajowe.

Ze wzgledu na uwarunkowania energetyki polskiej, opartej na weglu, kwestie
zwigzane z ograniczeniem oddziatywania energetyki na srodowisko budza
kontrowersje a proponowane po roku 2020 dalsze redukcje emisji gazow
cieplarnianych o 40% beda wptywac na pozycje gospodarki polskiej.



Wptyw proponowanej polityki na Polske

= Cel redukcji gazow cieplarnianych

Kontynuacja polityki ograniczenia emisji gazéw cieplarnianych bedzie negatywnie wptywac
na koszty funkcjonowania energetyki, o ile nie dokona sie dywersyfikacji krajowego miksu
energetycznego.

Komisja Europejska szacuje w scenariuszu referencyjnym koszt emisji dwutlenku wegla
na poziomie 10 €/t CO, w roku 2020 oraz 14 €/t CO, w roku 2025, co ma zwigzek
z nadpodazg uprawnien na rynku.

Zwiekszenie wskaznika rocznej redukcji uprawnien oraz zaproponowany mechanizm rynkowej
rezerwy stabilizujgcej moze doprowadzi¢ do zbilansowania ceny uprawnienia na spodziewanym
poziomie ok. 35 €/t CO, w roku 2030. Koszt ten bedzie wptywac na koszty zakupu energii
przez odbiorcéw oraz bedzie decydowac o dalszym rozwoju gospodarki polskie;j.

Nowa strategia kontynuuje rozpoczety trend wymuszenia ograniczenia stosowania paliw
kopalnych przez zwiekszenie kosztow energii ze zrédet konwencjonalnych. To, w warunkach
Polski, bedzie stanowi¢ najwieksze wyzwanie nowej polityki energetycznej Wspolnoty.



Wptyw proponowanej polityki na Polske

Rozwoj energetyki odnawialnej

W Polsce wcigz trwajg prace nad przyjeciem ustawy o odnawialnych zrodtach energii,
ktora z zatozenia ma doprowadzi¢ do realizacji celu przyjetego na rok 2020.

Analizy przygotowane przy okazji prac nad ustawg juz przyniosty rekomendacje,

z ktorych niektore pokrywajg sie z wnioskami Komisji Europejskiej. System wsparcia energii
ze zrodet odnawialnych w Polsce wymaga ewaluacji oraz dopasowania do malejgcych kosztéw
poszczegolnych technologii.

Przy urynkowieniu sie technologii z pewnoscig istotny bedzie rozwdj technologii
magazynowania energii, tak aby zapewnic stabilne, gwarantowane dostawy energii
elektrycznej z takich systemow.

Z drugiej strony brak obligatoryjnego celu dla rozwoju energetyki odnawialnej i swoboda
w ustanowieniu dziatan wykonawczych po roku 2020 wptynie juz dziS negatywnie na wiele
projektow. Dotychczasowy dualizm polityki krajowej oraz bariery na jakie napotykaja
inwestorzy prawdopodobnie bedg sie potegowac po roku 2020. To w rezultacie moze
doprowadzi¢ do spowolnienia rozwoju energetyki odnawialnej w Polsce.
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Wptyw proponowanej polityki na Polske

= Poprawa efektywnosci energetycznej

W Polsce efektywnosSc¢ energetyczna byta wspierana jedynie hastowo.

Pomimo ambitnych ,,Planéw dziatan dla efektywnosci energetycznej”, nie udato sie jak do tej
pory w Polsce wdrozy¢ efektywnej dtugoterminowej polityki oszczedzania energii. Cele
i dziatania zapisane w ,,Polityce energetycznej Polski do 2030 roku” nie sg realizowane.

Mozna juz dokonac pierwszych podsumowan rocznego funkcjonowania mechanizméw ustawy
o efektywnosci energetycznej, ustawa wprowadzita system wsparcia jedynie do roku 2016.

Bazujac na obecnych doswiadczeniach mozna wysnuc wniosek, ze bez politycznej presiji
ze strony instytucji Unii Europejskiej nowa polska polityka energetyczna nie bedzie
juz priorytetowo traktowac dalszych dziatan w zakresie poprawy efektywnosci energetycznej.

Z pewnoscig jednak konkurencja na rynku energii bedzie mimo wszystko wymuszac dziatania
w zakresie poprawy efektywnosci energetyczne;j.
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Podsumowanie

Polityka energetyczna Unii Europejskiej od wielu lat okresla nadrzedny cel ograniczenia
emisji gazow cieplarnianych, dla wypetnienia globalnego celu ograniczenia wzrostu
Sredniej temperatury na Ziemi do 2°C. W Swietle ostatnich zmian dyrektywy ETS,
korygujacych iloS¢ uprawnien do emisji na rynku oraz propozycji nowej polityki
energetycznej Wspolnoty do 2030 roku wydaije sie, ze bedzie to trend kontynuowany
w kolejnej dekadzie, ktory bedzie musiat takze znalez¢ swoje odzwierciedlenie w nowej
polskiej polityce energetycznej.

Jak wynika z monitorowania wdrozen polityki, wiekszos¢ krajow cztonkowskich
dokonata, jak do tej pory, zadawalajgcych postepdw w zakresie realizacji zamierzen,
jednak co warto podkresli¢, obecne spowolnienie gospodarcze wptywa na realizacje
niektorych z celow.

Ryzyko polityczne oraz ryzyko regulacyjne nalezg do kluczowych przy planowaniu
inwestycji energetycznych. Dodatkowo, doSwiadczenie realizacji dotychczasowych
dziatan wykonawczych poszczegolnych polityk sprawia, ze istotnie trudno jest oprzec
projekty inwestycyjne na dokumentach strategicznych.
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Pytania recenzenta

1.  Jaki kierunek zmian celow polityki energetycznej UE proponuje cytowany dokument KE
[5] w odniesieniu do dokumentow wczesniejszych (np. “mapa drogowa” 2050)?

L Zdaniem autoréw brak konsensusu dla Planu dziatan w dziedzinie energii do 2050 roku [5]
doprowadzit do poszukiwania celdw posrednich — polityki i celéw do roku 2030

. Zaproponowane cele polityczne zmierzajg do realizacji celéw ,mapy drogowej”

2. Jak w unijng polityke energetyczng wpasowujg sie zgtoszone (dosc¢ nieformalnie)
propozycje polskie z 29 marca 2014 (,,szesSc¢ filaréw EUE Tuska”)?

0 Na spotkaniu Rady Unii Europejskiej zadecydowano o kontynuacji prac nad nowg polityka Unii
Europejskiej, z mysla o podjeciu ostatecznej decyzji do pazdziernika 2014 r. Rada Europejska
zwrocita sie o dalsze analizy skutkow realizacji zaproponowanych celéw w zakresie
ograniczenia emisji gazow cieplarnianych oraz rozwoju energetyki odnawialnej. Jak
podkreslono, istotny przy podjeciu decyzji o celach bedzie mechanizm sprawiedliwego
obcigzenia panstw cztonkowskich wysitkiem realizacji poszczegdlnych celow politycznych.

. Kryzys na Ukrainie bedzie miat wptyw na kofncowy ksztatt polityki.
! Polska juz wczesniej proponowata tzw. solidarnos¢ energetyczng UE.

. Proponowana Unia Energetyczna moze znalez¢ sie w nowej Polityce UE ( Tusk o unii
energetycznej: ,jest akceptacja dla czterech punktow”, wg cire.pl, 18.05.2014).
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Plan prezentacji

PODSEKTOR WYTWARZANIA ENERGII ELEKTRYCZNEJ

ROLA SIECI ,,INTELIGENTNYCH”

MIEJSCE PROSUMENTOW W PODSEKTORZE WYTWARZANIA
PODSUMOWANIE



PODSEKTOR WYTWARZANIA ENERGII
ELEKTRYCZNEJ

25000
20000
15000

10000

5000

a—

Elektrownie na weglu kamiennym ™ Elektrownie na weglu brunatnym
Elektrownie niezaleine OZE Elektrownie zawodowe wodne

™ Elektrocie ptownie przemystowe Elektrownie gazowe

Struktura mocy zainstalowanej elektrowni w Polsce w 2013 r.

Tabela 1. Struktura produkcji energii elektrycznej w latach 2011-2013 [GWh]*

2011r. 2012r. 2013 r.
Produkcja energii elektrycznej ogélem 163 153 159 853 162 501
Elektrownie na weglu kamiennym 90 813 84 493 84 566
Elektrownie na weglu brunatnym 53623 55 593 56 959
Elektrownie gazowe 4355 4 485 3149
Elektrownie przemystowe 9 000 8 991 9171
Elektrownie zawodowe wodne 2529 2 265 2762
Zrédta wiatrowe i inne odnawialne 2833 4 026 5895
Saldo wymiany zagranicznej -5243 -2 840 -4 521
Krajowe zuzycie energii 157 910 157 013 157 980

*  Prezentowane wielkosci sg wyznaczane na podstawie pomiaréw zbieranych przez OSP w czasie biezgcego prowa-

dzenia ruchu KSE. Dlatego w niektorych przypadkach moga one rozni¢ sie od ostatecznych danych przedstawianych
przez przedsiebiorstwa energetyczne dla celéw statystycznych.

Zrédio: URE na podstawie danych PSE SA.



PODSEKTOR WYTWARZANIA ENERGII
ELEKTRYCZNEJ
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MIEJSCE PROSUMENTOW
W PODSEKTORZE WYTWARZANIA

Prosument to termin wprowadzony pod koniec lat 70-tych XX wieku przez
Alvina Tofflera, pisarza i futuryste.

,Prosument to ktos wiecej niz konsument. To osoba, ktora ma szerokq wiedze
o produktach i ustugach zwigzanych z ulubiong markq i te wiedze przekazuje
innym. To ktos, kto chce miec udziat w aktywnym tworzeniu produktow i ustug
marki i ma wiekszq swiadomosc¢ przy podejmowaniu decyzji zakupowych.”

,mikroinstalacja — odnawialne zrodfo energii, o fgcznej mocy zainstalowanej
elektrycznej nie wiekszej niz 40 kW, przytaczone do sieci elektroenergetycznej
0 napieciu znamionowym nizszym niz 110 kV lub o fgcznej mocy zainstalowane;j
cieplnej nie wiekszej niz 120 kW”



MIEJSCE PROSUMENTOW
W PODSEKTORZE WYTWARZANIA

W Niemczech liczba zrodet przekroczyta 3 miliony, z tego ponad 40% jest w rekach
0s06b fizycznych, a w samej fotowoltaice niemalze 20% — w rekach rolnikow.

W Wielkiej Brytanii pomiedzy rokiem 2010 a 2011 moc zainstalowana ogniw
fotowoltaicznych wzrosta z ok. 90 MW do ponad 600 MW.

W Czechach w analogicznym okresie osiggnieto wzrost od wartosci bliskich zeru do
120 MW.



MIEJSCE PROSUMENTOW
W PODSEKTORZE WYTWARZANIA
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llustracja tworzenia miejsc pracy w mikroinstalacjach OZE — wyniki skumulowane



Pytania do autorow

Autorzy wskazujg, ze procedury na zainstalowanie mikrozrodta u odbiorcy w
Polsce sg bardziej rozbudowane niz w innych krajach, szczegdlnie Europy
Zachodniej. Czy to jest rzeczywiscie podstawowa bariera w rozwoju energetyki
prosumenckiej? Czy Autorzy nie sgdzg, ze przyczyna tkwi w sposobie wsparcia
proponowanego prosumentom? Nalezy w tym miejscu zaznaczy¢, ze oferta
polegajgca na mozliwosci sprzedazy nadwyzek wyprodukowanej energii do sieci
elektroenergetycznej po cenie rownej 80% sredniej ceny sprzedazy energii na
rynku konkurencyjnym w poprzednim roku kalendarzowym, nie bedzie
mobilizowata odbiorcéw do instalowania mikrozrédet, chyba, ze bedg mogli liczy¢
na wsparcie inwestycyjne. Niskie wykorzystanie mocy zainstalowanych
mikrozrodet (wiatr, fotowoltaika, ..), stanowi o wyzszych, jednostkowych kosztach
produkcji energii. Stagd jedynie wyzsze ceny (od proponowanych) gwarantujg
inwestorom optacalnos¢ wydatkowanego kapitatu.

Bariery techniczne zostaty czesciowo zlikwidowane | rzeczywistym
powodem braku rozwoju mikrozrodet jest rachunek ekonomiczny.
Efektywny system dotacji na etapie inwestycyjnym mogtby byc¢
stymulatorem wzrostu tych inwestycji. Autorzy na ubiegtorocznej
konferencji wskazywali na potrzebe wsparcia na etapie inwestycji
| zaproponowali efektywny system.




Pytania do autorow

Dyskusyjng jest tez sprawa  poprawy kondycji  systemu
elektroenergetycznego poprzez konsumpcje wytworzonej energii na
potrzeby wiasne prosumenta. Niestabilne zrodta wykorzystujgce
odnawialne zrodta energii nie pozwolg na odtgczenie sie odbiorcy od
systemu. Nie pociggng za sobg zatem znacznego zmniejszenia zdolnosci
przesytowych (np. szczytowe zapotrzebowanie mocy w okresie zimowym
nie koreluje z maksymalnymi mozliwosciami produkcyjnymi zrodet
fotowoltaicznych). Jakie Autorzy majg zdanie w tej kwestii?

To prawda mikrozrodta w wiekszosci przypadkow nie pozwolg w catosci
odtgczyC sie od systemu. W polskim systemie elektroenergetycznym
pojawiajg sie sytuacje niedoboru mocy produkcyjnych zarowno w
szczycie zimowym jak i letnim, dlatego czesciowe ograniczenie deficytu
jest takze elementem pozytywnego wptywu tych zrodet na system.




Pytania do autorow

Jest rzeczg bezdyskusyjng, ze energetyka niemiecka posiada obecnie
bardzo wysoki udziat mocy zainstalowanej w elektrowniach
wykorzystujgcych odnawialne zrodta energii. Ma jednoczesnie znaczgcg
nadwyzke mocy zainstalowane] wszystkich elektrowni w stosunku do
zapotrzebowania. Wydaje sie zatem, ze trudno wzorowacC sie na
energetyce naszych zachodnich sgsiadow. Jakie jest zdanie Autorow na
ten temat?

System niemiecki dysponuje duzg nadwyzkg mocy zainstalowane] w
elektrowniach, szczegdlnie w OZE. Pod tym wzgledem jest zupetnie
rézny od polskiego. Dlatego tez korzysci ptyngce z realizacji mikrozrodet
w naszym kraju powinny by¢ wieksze. Jednoczesnie obserwacja sytuacji
krajow Unii Europejskie] w zakresie promocji zrodet odnawialnych i
rozproszonych wskazuje na pewien kryzys tego rodzaju dziatan.




Pytania do autoréw

Czy jest mozliwe uniezaleznienie energetyki niemieckiej (rowniez
polskiej) od paliw kopalnych? Czy przyczyng braku znaczgcych zmian w
strukturze  wytwarzania w Polsce jest opor energetycznych
przedsiebiorstw wytworczych? A pewnos$¢ dostaw?

Struktura paliw wykorzystywanych w elektroenergetyce powinna
uwzglednia¢ specyfike poszczegolnych krajow. W takich krajach jak
Niemcy | Polska celowe jest ujmowanie w tej strukturze znaczgcego
udziatu paliw kopalnych, ktore z jednej strony sg tanim nosnikiem energii
z drugiej zas pozwalajg zapewni¢ bezpieczenstwo energetyczne.




PODSUMOWANIE

Srednia wieku majatku wytwdrczego w Polsce oscyluje wokét 30 lat i w wielu
przypadkach wymaga on gruntownej rewitalizacji.

Krajowy System Elektroenergetyczny w chwili obecnej nie pozwala na swobodng
przysztg prace odnawialnych zrédet energii w postaci poteznych, czesto kilkuset
megawatowych farm wiatrowych uzupetnianych generacjg blokow klasy 1000 MW,
planowanych przez grupy energetyczne.

Potencjat mozliwosci budowy mikrozrodet energii w Polsce do 2020 roku wynosi
nawet 3,7 min instalacji w budynkach, o fgcznej mocy elektrycznej i cieplnej 25
GW. Biorgc pod uwage, ze na potrzeby produkcji i montazu mikroinstalacji OZE
zatrudnienie mogtoby wzrosng¢ o ponad 50 tys. oséb wydaje sie, ze rozwdj
energetyki rozproszonej jest najlepszg drogg do rozwoju gospodarczego Polski.
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OCENA MOZLIWOSCI WSPOLPRACY
JEDNOSTEK SAMORZADU TERYTORIALNEGO
(JST) Z OPERATORAMI SIECI
DYSTRYBUCYJINEJ (OSD) W ZAKRESIE
POPRAWY NIEZAWODNOSCI ZASILANIA
WAZNYCH ODBIORCOW KOMUNALNYCH NA
TERENIE GMIN, TRAKTOWANYCH JAKO
PROSUMENCI

Autorzy: Pawet Sowa, Joachim Bargiel, M6l Bogdan




Prosument:

1. Jednostka Samorzadu Terytorialnego (JST), ktéra jest odbiorca

energii elektrycznej przeksztatcajaca sie dodatkowo w wytworce
energii elektrycznej opierajac sie na zrédtach generacji
rozproszonej (GR) przy jednoczesnym oddziatywaniu na krzywa

zapotrzebowania lokalnego poprzez efektywne zarzadzanie
energia swoich odbiorcow;

oraz

2.

Jednostka Samorzadu Terytorialnego, zaspokajajaca czesc
swojego zapotrzebowania na energﬂe (w kierunku znaczacej
wystarczalnosci) z mozliwoscia przekazania ewentualnej
nadwyzki produkcyjnej do sieci nN, sN w sytuacjach awarii
sieciowych spowodowanych sytuacjami awaryjnymi i
kryzysowymi (np. deficyt mocy, sytuacja polityczna);
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GENEZA ZADAN OGOLNYCH STAWIANYCH PRZED JEDNOSTKAMI
SAMORZADU TERYTORIALNEGO W POLSCE W KONTEKSCIE
INWESTYCJI ENERGETYCZNYCH

= USTAWA PRAWO ENERGETYCZNE;

= PAKIET KLIMATYCZNY

= POLITYKA ENERGETYCZNA POLSKI DO ROKU 2030
Podstawowe kierunki polityki:
- poprawa efektywnosci energetycznej;
- wzrost bezpieczeristwa dostaw paliw i energii;

- dywersyfikacja struktury wytwarzania energii
elektrycznej poprzez wprowadzenie energetyki jadrowej;

- rozwoj wykorzystania odnawialnych Zrodet energii,
w tym biopaliw;

- rozw@j konkurencyjnych rynkéw energii;

- ograniczenie oddziatywania energetyki na srodowisko,

= USTAWA ZARZADZANIE KRYZYSOWE

Dziatalnos¢ organéw administracji publicznej bedaca elementem kierowania

bezpieczenstwem narodowym (KROTKO- | DLUGOTERMINOWYM) i

polegajaca na:

- Zapobieganiu sytuacjom kryzysowym;

- Przygotowaniu do podejmowania nad nimi kontroli w drodze
zaplanowanych dziatan,

- Reagowaniu w przypadku wystapienia sytuacji kryzysowej;

- Odtwarzaniu infrastruktury lub przywracaniu jej pierwotnego charakteru,
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Gt OWNE ZADANIA GMINY W ZAKRESIE ZAPEWNIENIA LOKALNEGO
BEZPIECZENSTWA ENERGETYCZNEGO

— zadania wtasne Gminy - zapewnienie coraz wyzszych standardow
niezawodnoSci dostawy energii elektrycznej, ciepta i gazu do waznych
odbiorcow komunalnych (gminnych) oraz mieszkancow;

- tworzenie planéw i bilanséw energetycznych dla gminy realizowane
przez:

* ocene lokalnego zapotrzebowania na ciepto i energie
elektryczna;

* ocene lokalnych zasobow energetycznych i mozliwosci ich
wykorzystania (W szczegdlnosci zasobow odnawialnych);

- wyselekcjonowanie waznych odbiorcéw ciepta i energii elektryczne;j;
— optymalna lokalizacja nowoczesnych zrodet wytwarzania ciepta

i energii elektrycznej;
- realizacja przez Gmine Pakietu klimatycznego;
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SPOSOBY POPRAWY NIEZAWODNOSCI ZASILANIA ODBIORCOW

- Zwiekszanie ilosci kierunkéw zasilania odbiorcy - rozwdj sieci, tworzenie
uktadéw zamknietych pracy sieci;

- Stosowanie uktadéw automatyki sieciowej, restytucyjnej, zabezpieczeniowej
i sterowania systemem,;

- Instalowanie zrédet GR blisko odbiorcy;

W swietle m. in. Ustawy o Zarzadzaniu Kryzysowym Gmina Gieraftowice
zdecydowata sie na realizacje poprawy niezawodnosci zasilania waznych
odbiorcow poprzez instalowanie Zrodet GR opartych na Konwencjonalnych i
Odnawialnych Zrédfach Energii w bezposrednim potoZeniu obiektow
gminnych (mini centra energetyczne),
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CHARAKTERYSTYKA GMINY GIERAtTOWICE - stan obecny

Podstawowe dane Gminy Gierattowice:

Ludno$¢: powyzej 11000 mieszkancow;
Powierzchnia: 40 km?;

Zabudowa: 2900 budynkow mieszkalnych, 20 duzych obiektéw
komunalnych;

W wyniku poréwnania struktury ludnosci, infrastruktury gminnej oraz gminnych
zasobOw energetycznych stwierdzono podobienstwo Gminy do znacznej ilosci
gmin wiejskich (ilo§¢:1600) i wiejsko - miejskich (ilos¢: 400) w Polsce.

Gmina Gierattowice nalezy do reprezentatywnych
w W/w grupie gmin w Polsce...
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CHARAKTERYSTYKA ENERGETYCZNA GMINY GIERALTOWICE -
stan obecny

ROCZNE ZAPOTRZEBOWANIE OGOLNE NA ENERGIE ELEKTRYCZNA :
20983 MWh
ROCZNE ZAPOTRZEBOWANIE OBIEKTOW GMINNYCH NA ENERGIE ELEKTRYCZNA:

2739 MWh ‘ ok. 0,5 MW

POTENCJALNE ZASOBY ENERGII ODNAWIALNEJ (stonhce, wiatr):

28108G) ~ EEEEEE) 8818 Mwh

AKTUALNIE ZAINSTALOWANE MOCE WYTWORCZE:
55 kWe oraz 88 kWt z agreagatu kogeneracyjnego w Paniéwkach (ptywalnia);
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OBLICZENIA NIEZAWODNOSCIOWE DLA MINI CENTRUM PANIOWKI

1. WARTOSCI SREDNIE W KRAJU DLA SIECI sN i nN:
Sumaryczny czas wytaczenia: 329 [min/rok*odb]
Czestos¢ wystepowania zdarzen: 3,5 [zdarzenia/rok*odb]
Sredni czas wytaczenia: 90 [min/zdarzenie]

2. WARTOSCI WSKAZNIKOW NIEZAWODNOSCI DLA MINI CENTRUM
PANIOWKI:
- PRZED MODERNIZACJA.:
Sumaryczny czas wytaczenia: 725 [min/rok*odb]
Czestos¢ wystepowania zdarzen: 9 [zdarzen/rok*odb]
Sredni czas wytaczenia: 80 [min/zdarzenie]

- PO MODERNIZACJI:

W roku 2014 nie zanotowano wytaczenia obiektu basenowego w
Panidowkach. Niestety brak wytaczen nie moze zosta¢ powiazany z
przeprowadzong inwestycja w agregat kogeneracyjny w mini centrum
Panidwki.
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UK{AD DOCELOWY GMINNYCH CENTROW ENERGETYCZNYCH W ZAKRESIE
POPRAWY NIEZAWODNOSCI ZASILANIA WAZNYCH ODBIORCOW GMINY

Przyszowice
biogazowania

“u Mw:'f"
4 :' : Paniowki
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‘e
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g
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.
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y~zasilany metanem kopalnianym
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MOZLIWE OBSZARY WSPOtPRACY GMINY | OSD

- Zmniejszenie skutkéw awarii w sieci sN i nN po stronie
odbiorcéw poprzez zasilanie zrédtami GR wyodrebnionych
obszarow sieci OSD - praca wyspowa mini centrum
energetycznego;

- Zmniejszenie skutkéw deficytu mocy w sieci lokalnej;

- Mozliwos$¢ zasilenia odbiorow potozonych poza obszarem
zbilansowanej wyspy utworzonej z mini centrum
energetycznego - dotaczanie odbioréw do zbilansowanej
energetycznie wyspy w przypadku isthienia nadwyzki
wytworczej;

- Mozliwos$¢ sterowania popytem i podaza na moc czynng i
bierng w obszarze nalezacym do gminnego mini centrum
energetycznego

- tworzenie rezerwy wytworczej lub uruchomienie
jednostki wytwoérczej na polecenie OSD;

- wytaczenie lub zataczenie wyselekcjonowanego odbioru;
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OCENA ILOSCIOWA MOZLIWOSCI WSPOLPRACY OSD | GMINY
w zakresie sterowania popytem i podaza instalacji gminnych -
ZALOZENIA

W przeprowadzonej ocenie zastosowano nastepujace zatozenia:

Staty rozwéj GR w Gminach;
Dazenie do jak najwiekszego pokrycia przez zrodta GR
zapotrzebowania na energie elektryczna w obiektach gminnych;

Uznano Gmine Gierattowice jako reprezentatywna dla innych Gmin
wiejskich w Polsce;

Gmina jest sktonna zredukowac krdtkotrwale (do 3 - ch godzin) nawet
cata moc swoich odbiorow przy zatozeniu duzej Swiadomosci i
odpowiedzialnosci za wptyw na funkcjonowanie sieci nN i sN;

5. OkreSlono szacunkowa warto$¢ mocy z uwzglednieniem obecnych i
przysztych inwestycji gminy, ktorg Gmina Gierattowice jest sktonna
zredukowac na polecenie OSD na poziomie: 0,5 MW;

6. Zataczone jednostki wytwdrcze pracuja z petna moca czynna;

HSH W N -
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OCENA ILOSCIOWA MOZLIWOSCI WSPOLPRACY OSD | GMINY w zakresie
sterowania popytem i podaza instalacji gminnych - WNIOSKI

0,5 MW - Srednie zapotrzebowanie (po przeprowadzonych w
ciagu najblizszych 5 lat modernizacjach i inwestycjach) na
energie elektryczna w obiektach gminnych takich jak:

» szkota;
» Gminny Osrodek Zdrowia;
basen;
nowe budynki gminne;
rozbudowane oswietlenie uliczne;
przepompownia wody do rzeki Ktodnica;

Zapotrzebowanie gminnych obiektéw, ktére potencjalnie moze
zostac zredukowane: ok. 1000 MW w skali kraju;

(dla liczby ok. 2000 Gmin wiejskich lub wiejsko - miejskich w Polsce)

KAZIMIERZ DOLNY 2014
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WYZWANIA STAWIANE GMINIE W KONTEKSCIE NAWIAZANIA
WSPOtPRACY Z OSD W ZAKRESIE POPRAWY NIEZAWODNOSCI ZASILANIA
WAZNYCH ODBIORCOW

W zakresie poprawy funkcjonalnej niezawodnosci zasilania
odbiorcow:

+ Okres$lenie zasad prowadzenia ruchu (np. w zakresie wydzielania
do pracy wyspowej) i eksploatacji jednostek wytworczych
nalezacych do Gminy;

+ OkreSlenie zasad wspétpracy ruchowej i eksploatacyjnej pomiedzy
Gming i stuzbami ruchowymi OSD;

+ Wprowadzenie wymaganych zmian organizacyjnych w strukturze
Gminy pod katem zapewnienia prawidtowej obstugi techniczno -
ekonomicznej mini centréw energetycznych (stworzenie i
wypracowanie zasad funkcjonowania stuzb eksploatacyjnych,
ruchowych, finansowych, pomiarowych, rozliczeniowych);

+ Tworzenie gminnych planéw rozwoju energetyki gminnej, ktére
pozwola na zrbwnowazony rozwoj zrodet wytworczych
wykorzystujacych lokalne zasoby paliwowe;

+ Zapewnienie réznych kierunkéw dostaw biomasy;
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WNIOSKI KONCOWE

Przedstawiona analiza potencjatu wspétpracy OSD i Gminy w zakresie poprawy
wskaznikoéw niezawodnosci zasilania odbiorcéw potwierdza lokalne znaczenie takiej
wspobtpracy w zakresie odbudowy systemu elektroenergetycznego;

Istnienie potencjatu nie zostato potwierdzone mozliwoscia jego petnej realizacji.
Oszacowany potencjat iloSciowy wspotpracy pomiedzy OSD i Gminami w zakresie
mocy oferowanej w sytuacjach deficytu mocy (W wyniku zredukowania odbioréw
wiasnych) jest mato realny do osiagniecia w skali kraju (1000 MW) ze wzgledu na
duzj ilo$¢ trudnych do zmierzenia i prognozowania czynnikéw, np. poziomu
sktonnosci Gminy do wytaczenia swoich odbiorow kosztem pokrycia zapotrzebowania
odbiorcéw zewnetrznych - koniecznos$¢ przeprowadzenia badania sktonnosci Gmin
do takiego zachowania;

- W Swietle niezawodnosci funkcjonalnej Gminy proponowane rozwigzanie moze
skutkowaé powaznymi zmianami organizacyjnymi i strukturalnymi Gminy, co moze
by¢ nieoptacalne w perspektywie przewidywanego korzystnego efektu dla Gminy
jakim jest poprawa niezawodnosci zasilania waznych odbiorcéw;

Dla petnej oceny rozwiazania nalezy stosowa¢ symulacje odnoszace sie do konkretnej
sytuacji politycznej, energetycznej, ruchowej, eksploatacyjnej, itd... wystepujacej
aktualnie;

> W zwiazku z tym konieczne sa dalsze prognozy i analizy w tym zakresie celem
ostatecznego wypracowania rozwiazan.
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‘gg Politechnika Wroctawska

Problem nieznanych granic
infrastruktur krytycznych

Kazimierz Dolny, 23.05.2013 r.

dr inz. Krzysztof Billewicz
Instytut Energoelektryki
Politechniki Wroctawskiej

www.krzysztofbillewicz.pl
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Cel referatu

zrodto rysunku: http://onjacksonstreet.com/wp-content/uploads/2013/07/weakness.jpg

Ukazanie, ze w wyniku rozmywania sie granic infrastruktury krytycznej
oraz wzajemnego uzalezniania sie systemow infrastruktury krytycznej
pojawia sie nowe ryzyko,
zwigzane z bezpieczenstwem cyfrowym,
uszkodzenia takiej infrastruktury

(pracy systemu elektroenergetycznego, czyli zapewnienia zaopatrzenia w
energie elektryczna odbiorcow koncowych)

w wyniku realizacji programow bodzcowych
reakcji strony popytowej lub podobnych.

Ochronie musza podlegac wszystkie punkty krytyczne.

tancuch jest tak mocny,
jak najstabsze ogniwo
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Definicja infrastruktury krytycznej

Infrastruktura krytyczna IC
to ,,systemy oraz wchodzace
w ich sktad powigzane ze
sobg funkcjonalnie obiekty,
w tym obiekty budowlane,
urzadzenia, instalacje, ustugi
kluczowe dla
bezpieczenstwa panstwa i
jego obywateli oraz stuzace
Zapewnieniu sprawnego
funkcjonowania organow
administracji publicznej, a
takze instytucji i
przedsiebiorcow.”

Zrodto:

www.adem.arkansas.gov/ADEM/ (X(1)S(002ldtz5ql3qvu55sr
35jiy2))/Divisions/Preparedness/CIP/Images/criticalinfras
tructure.jpg

La
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Politechnika Wroctawska

Definicja infrastruktury krytycznej

e ,infrastruktura krytyczna” IC (ang. critical infrastructures).
oznacza sktadnik, system lub czesc¢ infrastruktury zlokalizowane na
terytorium panstw cztonkowskich, ktore maja podstawowe
znaczenie dla utrzymania niezbednych funkcji spotecznych, zdrowia,
bezpieczenstwa, ochrony, dobrobytu materialnego lub spotecznego
ludnosci oraz ktorych zaktocenie lub zniszczenie miatoby istotny
wptyw na dane panstwo cztonkowskie w wyniku utracenia tych
funkcji;

« szczegolnie chronione informacje dotyczace ochrony infrastruktury
krytycznej oznaczajg fakty dotyczace infrastruktury krytycznej,
ktore w przypadku ujawnienia mogtyby zostac wykorzystane do
zaplanowania i przeprowadzenia dziatan zmierzajacych do
spowodowania zaktocenia lub zniszczenia urzadzen infrastruktury
krytycznej.
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Systemy infrastruktury krytycznej

« systemy produkcji i zaopatrzenia w energie i paliwa,
o systemy tacznosciowe i teleinformatyczne,

e systemy finansowe i bankowe,

o systemy zaopatrzenia w wode i zZywnosc,

e systemy ochrony zdrowia,

e systemy transportowe i komunikacyjne (drogowe, kolejowe,
lotnicze, morskie),

e systemy ratownicze,
o systemy zapewniajace ciaggtosc dziatania administracji publicznej,
o systemy produkcji, sktadowania, przechowywania i stosowania

substancji chemicznych i promieniotworczych, w tym rurociagi
substancji niebezpiecznych.
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Infrastruktura krytyczna

Systemy tacznosci i teleinformatyka:

to sprzet informatyczny telekomunikacyjny, oprogramowanie,
procesory oraz ludzie, ktérzy obstuguja przetwarzanie,
zapamietywanie i transmisje danych, przeksztatcajg

informacje w zasoby know-how oraz tworza bazy danych.

zrodto: Wojtowicz W., Bezpieczenstwo infrastruktury krytycznej, Warszawa : MON. Dep.
Polityki Obronnej, 2006

Przyktad: zaginiecie (Smier¢) Stefana Zielonki, szyfranta Stuzby
Wywiadu Wojskowego, czy stanowit on element infrastruktury
krytycznej?

Bezpieczenstwo/ochrona infrastruktur krytycznych (w obszarze IT)
to réwniez bezpieczenstwo/ochrona konkretnych ludzi (w tym
pracownikéw firm zewnetrznych).
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Mierzi nas stwierdzenie ekologow:
Po co nam elektrownie, prgd mamy w gniazdkach

Informatykéw mierzi stwierdzenie:
Po co nam administratorzy/informatycy - siec

Internet i systemy teleinformatyczne dziatajq
prawidtowo

Systemy teleinformatyczne to nie tylko ,,twarda”
infrastruktura, to rowniez konkretni ludzie z ich
unikalng wiedza.
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Problem uzalezniania infrastruktury

Zyjemy w globalnym s$wiecie, w ktorym liczba wzajemnych powiazan i

uzaleznien zwieksza sie. Zwieksza sie rowniez swiadomosc coraz wiekszego

uzaleznienia od innych krajow, instytucji, globalnych korporacji i
roznorakich infrastruktur krytycznych.

Ludzie (decydenci), jednak, dazac do ograniczania kosztow, niejako
dobrowolnie przyczyniaja sie do dalszego, coraz wiekszego uzalezniania sie

od innych (presja na zwiekszenie zysku i ograniczenie kosztow). Postepujaca
informatyzacja wielu obszarow spoteczno-gospodarczych powoduje, ze
prawidtowe funkcjonowanie infrastruktur krytycznych staje sie coraz
bardziej uzaleznione od prawidtowej pracy systemow informatycznych.

Infrastruktury krytyczne rowniez staja sie coraz bardziej zalezne od siebie.
Przez to, ze rozne infrastruktury sg ze soba sprzezone, zwieksza sie liczba
punktow krytycznych, ktorych uszkodzenie moze spowodowac powazna
awarie w kilku dotychczas niezaleznych infrastrukturach, waznych dla
bezpieczenstwa panstwa. Takie sprzezone ze sobg i wspotzalezne sieci coraz
bardziej staja sie wrazliwe na uszkodzenie w wyniku wystapienia zdarzenia
losowego lub celowego dziatania niektorych ludzi.
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Uzaleznianie infrastruktury

Postepujacy proces globalizacji, Internet ponad granicami

administracyjnymi krajow i instytucji oraz coraz wieksze
wykorzystanie nowoczesnych technologii sg przyczynkami do
postawienia pytan zwiazanych z uzaleznieniem: bezposrednio tych
infrastruktur, a posrednio obywateli od systemow informacyjnych
oraz nowych osiagniec techniki. Infrastruktury krytyczne staja sie
uzaleznione od technologii, ktore moga zostac uzyte przeciwko nim.
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Dobrowolne uzaleznianie sie

« Z ustug outsourcingu, chmury obliczeniowej, pracownikow lub
firm zewnetrznych korzysta sie nie dlatego, ze ktos tak kaze
lub aktualnie jest to modne i popularne rozwigzanie lub
dlatego, ze inne ustugi nie sa dostepne, tylko ze wzgledu na
koniecznos¢ ograniczenia kosztow.

e Firmy IT obnizaja koszty, poniewaz jest bardzo duza presja
cenowa, marze sie kurcza, a one musza wypracowac zysk.

« Firmy ograniczaja koszty przez zlecenie wykonania czesci
zadan firmom zewnetrznym (outsourcing, npchmury
obliczeniowej). W konsekwencji prowadzi to do ograniczenia
kosztow personelu dzieki redukcje zatrudnienia, zatrudniania
pracownikow tymczasowych, przyjmowania do pracy osob o
nizszych kompetencjach i oczekiwaniach finansowych.
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Ochrona infrastruktury krytycznej

o (Czesc infrastruktury krytycznej znajduje sie w rekach prywatnych,
niekiedy nalezac do zagranicznych wtascicieli, co utrudnia dokonanie
podziatu odpowiedzialnosci za ochrone tej infrastruktury.

o Zauwazalne jest zjawisko przejmowania infrastruktur na terytorium
innych panstw przez podmioty obce, nienarodowe.

o Wystepuja wzajemne powigzania systemow infrastruktur.
Wspotzaleznosc takich potaczen powoduje, ze jeden system moze

zaktocic¢ kolejny, ktory dotychczas dziatat sprawnie. Masowos¢ takich
powigzan sieciowych stanowi swego rodzaju sciezke pomiedzy
systemami, ktore nie sa odpowiednio chronione, a systemami IC,
umozliwiajac dostep do ich zasobdw informacyjnych, rowniez poufnych,
dla nieuprawnionych uzytkownikow, znajdujacych sie w odlegtych
miejscach np. na innych kontynentach.

o Wielkosc i wzajemne powigzania - wspétzaleznosc¢ infrastruktur
pokazuje, jak wiele stabych punktow moze podsiadac infrastruktura
krytyczna.
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Bezpieczenstwo, gospodarka, sposob zycia oraz by¢c moze
nawet przetrwanie uprzemystowionego swiata zalezec
bedzie od wzajemnie zaleznego trio: energii elektrycznej,

tacznosci i komputerow.

Komisja Ochrony Infrastruktury
Krytycznej (CCIP), USA, 1997 r.,
zrodto: Wojtowicz W.,
Bezpieczenstwo infrastruktury
krytycznej, Warszawa :

MON. Dep. Polityki Obronnej, 2006
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Ochrona infrastruktury krytycznej

Ochrona infrastruktury krytycznej - to wszelkie dziatania zmierzajace
do zapewnienia funkcjonalnosci, ciggtosci dziatan i integralnosci
infrastruktury krytycznej w celu zapobiegania zagrozeniom, ryzykom lub
stabym punktom oraz ograniczenia i neutralizacji ich skutkow, czy tez
szybkiego odtworzenia tej infrastruktury na wypadek awarii, atakow
oraz innych zdarzen zaktocajacych jej prawidtowe funkcjonowanie.

Ochrone taka utrudnia znaczne skupienie ludzi w wielkich miastach,

mata Swiadomosc¢ oraz mate przygotowanie do reagowania kryzysowego.

Zaktocenie ciggtosci dziatania IC moze spowodowac tzw. efekt domina
(zaktocone zostaje funkcjonowanie innych infrastruktur). To, w
konsekwencji, moze prowadzi¢ do dezorganizacji zycia spotecznego i
funkcjonowania panstwa.
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Ochrona infrastruktury krytycznej

o infrastruktura krytyczna byta, jest i bedzie atakowana w pierwszej

kolejnosci:

« pojedyncze uszkodzenie moze doprowadzi¢ do lawinowego rozwoju
awarii i jej rozprzestrzenienia na znacznym obszarze;

« zapewnienie bezpieczenstwa infrastruktury jest niezmiernie trudne,
poniewaz moze byc ona bardzo rozlegta i rozproszona;

o zroznicowana forma wtasnosci infrastruktury (z dominujaca forma
prywatng) wymaga szerokiego i jasno zdefiniowanego partnerstwa
publiczno-prywatnego;

« prywatni wtasciciele infrastruktury wykazuja niechec do
inwestowania w jej bezpieczenstwo, zwtaszcza w czasie kryzysu, co
jest poniekad zrozumiate, ale krotkowzroczne, poniewaz
w konsekwencji naraza nie tylko ich, ale rowniez i odbiorcow ich
wyrobow, ustug, na utrate zyskow, a panstwo nawet na utrate
suUwerennosci.
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Problem z okresleniem - inwentaryzacja:

o gdzie wystepuja wszystkie punkty krytyczne
poszczegolnych infrastruktur,

e gdzie wystepuja granice infrastruktury krytycznej,

e gdzie wystepujg wszystkie punkty wzajemnych
potaczen, w szczegolnosci punkty jednej infrastruktury,

od ktorych prawidtowej pracy zalezy prawidtowa praca
innej infrastruktury krytycznej,

« jakie zdarzenie losowe moze spowodowac awarie,
« w jaki sposob taka awaria bedzie sie rozwijac.
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Dostep trzeciej strony do IC

e dostawca systeméw IT i jego poddostawcy,

e producenci urzadzen telekomunikacyjnych,
e przedsiebiorstwo IT dostarczajace oprogramowanie,

« firmy zewnetrzne swiadczace ustugi - korzystanie z zasobow
zewnetrznych, ze wzgledow finansowych czesc prac moze byc
realizowane przez inne firmy, ktore te same prace wykonaja taniej i
skuteczniej,

e Wwynajmowani pracownicy, zwtaszcza przez przedsiebiorstwo
informatyczne; rzadko kiedy stac dostawce oprogramowania do
zatrudnienia wysoko wykwalifikowanego personelu - zwtaszcza
informatykow. Dzieki takiemu rozwigzaniu nie sg oni statym kosztem
przedsiebiorstw, a w razie potrzeby ich kwalifikacje moga zostac
wykorzystane.
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« W Polsce, po wyborach do Parlamentu w 2011 r. niektore media
poinformowaty, ze najprawdopodobniej serwery Panstwowej Komisji
Wyborczej mogty znajdowac sie w Rosji albo, ze PKW korzystata z
ustug rosyjskiej wtedy firmy.

« PKW zdementowata te pogtoski. Oczywiscie trudno podejrzewac, aby
ktos probowat manipulowac danymi na serwerze i wptywac na wyniki
wyborow. Na podstawie danych z serwerow otrzymuje sie wyniki
wstepne, natomiast oficjalne wyniki wyborow wyliczane sg na
podstawie danych zawartych na papierowych protokotach
dostarczonych do obwodowych Komisji Wyborczych.

e Rodzi sie pytanie, czy stosowne jest, aby serwery strategiczne dla
bezpieczenstwa panstwa (lub administracji rzadowej), znajdowaty
sie poza granicami Polski, jezeli s firmy krajowe, ktore mogtyby byc
pod kontrolg polskich stuzb specjalnych. Te same zagrozenia i
zaleznosci dotyczga infrastruktury sieci elektroenergetycznej.
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Poufnosc i bezpieczenstwo

przetwarzania danych

Zwykle przedsiebiorstwa IT sg spétkami akcyjnymi, ich akcje mozna
dowolnie kupowac, a wiec dynamicznie moze zmieniac sie ich struktura
wtascicielska. tatwo mozna sobie wyobrazic¢ sytuacje, w ktorej akcje
przedsiebiorstwa IT majacego obstugiwac serwery PKW przed wyborami
kupuje akcjonariusz z innego kraju, ktory bedzie decydowat, o lokalizacji
poszczegolnych serwerow oraz o tym, ktore osoby, kiedy i w jaki sposob
beda miaty dostep do serwerow. W takim przypadku decyzje o fizycznej
lokalizacji serwerow zaleza od jednego cztowieka. Czesc z firm IT nalezy do
wiekszych, nierzadko ponadnarodowych grup kapitatowych lub nalezg one
do (sa krajowymi oddziatami) miedzynarodowych i globalnych firm
informatycznych. Takie, globalne firmy nierzadko zarzadzane s z dala od
miejsca Swiadczenia ustug.

coraz trudniejsze sa do okreslenia granice systemow informatycznych
wspierajacych infrastruktury krytyczne, poniewaz moga one przekraczac
granice panstwa (lokalizacja geograficzna serwera, narodowosc faktycznego
jego wtasciciela lub osob majacych do niego dostep).
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Definicja DR

DR (ang. Demand Response) lub DSR (ang. Demand Side Response) - reakcja
strony popytowej jest dobrowolnym, tymczasowym dopasowaniem
zapotrzebowania na moc, realizowanym przez uzytkownika koncowego w
odpowiedzi na sygnat cenowy (cena rynkowa lub taryfa energii elektrycznej)
lub realizowanym na podstawie umowy z uzytkownikiem koncowym.

L tej definicji wynika, ze przymusowa redukcja obcigzenia, stosowana jako
ostateczny srodek majacy na celu utrzymanie bezpieczenstwa dostaw
energii oraz zapobieganie awariom katastrofalnym nie jest uwazane za
reakcje strony popytowej.

Demand

Response
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Zrodto: www.eisenbachconsulting.com/images/demandResponse_banner.jpg
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Mechanizmy DR

« Mechanizm DR moze byc realizowany tylko w sytuacji, gdy uzytkownik jest
w stanie zmniejszyC czesc swojego zapotrzebowania na energie elektryczng

Z sieci elektrycznej, w odpowiedzi na: wysokie ceny energii lub wystgpienie
zdarzenia, takiego jak np. przecigzenie sieci.

« DR jest przydatne zwtaszcza w momentach krytycznego obciazenia sieci.
Klienci otrzymuja sygnaty, ktore zachecaja do zmniejszenia obcigzenia w
okresach, gdy w sieci elektroenergetycznej lub catym systemie
zapotrzebowanie zwieksza sie do granic jego mozliwosci wytworczych lub
przesytowych.

e DR jest rozwigzaniem umozliwiajacym ,,cywilizowane”, na miare XXI wieku
racjonowanie energii elektrycznej w przypadku wystapienia jej niedoborow
- deficytu mocy. Daje operatorom sieci narzedzia umozliwiajace
ograniczenie lub catkowite pozbawienie zasilania odbiorcow, ktorzy wyrazili
na to zgode.

o W przypadku wyczerpania sie mozliwosci wykorzystania redukcji za zgoda
odbiorcow koncowych energii elektrycznej stosuje sie inne metody redukcji
obciazenia np. cykliczne wytaczenia zasilania u losowo wybranych klientow
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Ograniczenie dostaw energii elektrycznej do

odbiorcow - realizacja programow DR i innych

rotacyjne wytaczenia obszaréow badz odbiorcow; jezeli konieczne jest
wytaczenie odbiorcow, to prowadzi sie taka polityke, zeby czasowo
ograniczy¢ dostawe energii do wielu odbiorcow, a nie dopuszczac do
dtugotrwatego pozbawienia zasilania jedynie niektorych z nich.

u odbiorcow posiadajacych inteligentny licznik energii znaczne zmniejszenie
dopuszczalnej mocy pobieranej i w przypadku jej przekroczenia inteligentny
licznik wytaczytby zasilanie u odbiorcy - tzw. straznik mocy, rozwigzanie
prowadzace do tego, ze ogranicza sie dostawy energii do wszystkich
odbiorcow, ale zadnego z nich nie pozbawia jej na state,

wykorzystanie mozliwosci wytaczenia zasilania u odbiorcow korzystajacych z
taryf ,,zgoda na incydentalne wytaczenie za rozsadny upust”, czyli u
takich, ktorzy ptacac nieco mniej za energie elektryczna wyrazili gotowosc
do czasowego pozbawienia ich zasilania. Pracownik IT student lub mtody
absolwent studiow moze wynajmowac mieszkanie, ktore jest rozliczane
zgodnie z taka taryfa.
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DR, a mozliwos¢ wprowadzenia zaktocen

realizacji procesow

Zasadniczo w elektroenergetyce oprocz zaktocen i awarii z samych
urzadzen i zdarzen losowych mozliwe sa dwa zagrozenia wynikajace z
celowej realizacji programow reakcji strony popytowej:

« zaktocenie lub przerwanie tancucha dostaw (opisywane w
literaturze) autorzy opisuja fakt, ze procesy produkcyjne sg
zintegrowane ze sobg i w wyniku podjetych dziatan reakcji strony
popytowej np. moze dojsc do zatrzymania produkcji ciepta lub
paliwa dla elektrowni;

« zaktocenie lub przerwanie tancucha wsparcia - ten problem jest
rozwazany w tym referacie.
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Mozliwos¢ zaktocenia tancucha wsparcia IC

W przypadku wytaczen u odbiorcow koncowych - gospodarstw domowych moze

dojsc¢ do wytaczenia (takich zasobow krytycznych):

e Internetu sasiedzkiego (jest np. u mnie w bloku), czyli wytaczenia
zasilania u sasiada, ktory udostepnia tacze do Internetu w danej wspolnocie
mieszkaniowej, np. w wyniku zastosowania obnizenia mocy maksymalnej w
stanach przedawaryjnych ,,emergency” systemu elektroenergetycznego.

W takich przypadkach wystepuje wieksze prawdopodobienstwo wytaczenia
w wyniku przekroczenia zmniejszonej mocy umownej.

« lokalnych serwerowni lub urzadzen klimatyzacji, chtodzacych komputery
w takich pomieszczeniach,

« zasilania u pracownikow, ktorzy wynajmujg mieszkanie, w ktorym akurat
jest taka taryfa na energie, a osoby wynajmujace nie maja wptywu na
wybor okreslonej taryfy,

« zasilania u pracownikow, ktorzy pozwalaja na incydentalne wytaczenie,
ktorzy chcg zaoszczedzi¢ na energii elektrycznej.
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Podsumowanie

e Poniewaz nieznane s granice infrastruktur krytycznych coraz
trudniej bedzie zapewnic odpowiednig ochrone wszystkich punktow
krytycznych oraz zapanowac i zagwarantowac prawidtowe
funkcjonowanie takich infrastruktur.

e Konieczne jest nowe podejscie zwigzane z zapewnieniem ich
bezpieczenstwa oraz dziataniami ograniczeniami zasilania - reakcji
strony popytowej musza dla gospodarstw domowych.

« Mozliwe jest bowiem pozbawienie zasilania osoby, ktora zdalnie
wykonuje prace polegajaca na wspieraniu prawidtowej pracy
infrastruktury krytycznej.

e Pozbawienie zasilania w energie elektryczng takiej osoby-
pracownika spowoduje przerwanie prowadzonych przez nig prac
serwisowych lub ustug wsparcia, a to moze doprowadzic¢ do paralizu
tej infrastruktury i kaskadowego rozwoju awarii.
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Uwaga od Pana Recenzenta

W artykule wskazuje sie, ze konieczne jest nowe podejscie zwigzane z
zapewnieniem bezpieczenstwa oraz dziataniami ograniczeniami
zasilania, gdyz planowa realizacja redukcji obcigzenia w wyniku
stosowania programow reakcji strony popytowej DR (ang. demand
response) moze powodowac paraliz infrastruktury krytycznej, w wyniku
naruszenia nieznanych punktow IC przez pozbawienie ich zasilania
energig elektryczna.

1. Taki poglad zdumiewa, przeciez stosowanie dobrych programow
reakcji strony popytowej DR stuzy poprawie, a nie pogorszeniu
bezpieczenstwa zasilania. Jakie zatem jakosciowe cechy DR moga
zapewnic, ze nie nastagpi paraliz infrastruktur krytycznych przy
zastosowaniu DR?

2. Czy jakie$ konkretniejsze szczegétowe wymagania i postulaty
powinny spetnia¢ infrastruktury krytyczne, aby mogty byc
bardziej odporne na zaktocenia pracy KSE?
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Odpowiedz na uwagi Recenzenta

Bardzo dziekuje za recenzje.

e Autor referatu twierdzi, ze ,leczenie specyfikiem DR ma
potencjalne, bardzo rzadko wystepujace skutki uboczne”, ktore
trzeba zauwazyc. Jeden z nich jest opisany w tym referacie.

« Nalezy okreslic¢, jaka jest przyczyna choroby, zeby ,,leczyc
przyczynowo, a nie objawowo” (np. kontrola pracownikow,
regulacje, instrukcje, kodeks najlepszych praktyk).

e Przyczyna nie lezy po stronie programow DR, tylko po stronie
powszechnej informatyzacji potaczonej z koniecznoscia
ograniczania kosztow personelu, od ktorego zalezy prawidtowe
funkcjonowanie infrastruktur krytycznych.
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Czy taki poglad zdumiewa?

1) zaktécenie lub przerwanie tarncucha dostaw
[Enhancement of Demand Response. Final status report,
Nordel Demand Response Group, 2006]: o

Rl ol (ol [

« zatrzymywanie, a nastepnie ponowne uruchamianie Nord =]

Enhancement of Demand Response

urzadzen technologicznych zwigzane z realizacja
programow DR moze zwiekszac koszty produkcji oraz
spowodowac zaktdcenia w pracy tych urzadzen,

e ponowne uruchomienie urzadzen po wydarzeniu DR
nie zawsze jest pewne, w wyniku awarii moze dojsc
do zatrzymania catej linii produkcyjnej,

e w zimie, z powodu zimna oraz spadku ilosci
produkowanego ciepta przez odpowiednie urzadzenia,
istnieje ryzyko zamarzniecia,

FINAL STATUS REPORT

« procesy produkcyjne sa zintegrowane ze soba, w T S

18.4.2006

wyniku podjetych dziatarn DR moze dojs¢ do
zatrzymania produkcji ciepta lub paliwa dla elektrowni,
« brak lub zbyt mato tymczasowo przechowywanych zapasow mogacych byc
wykorzystywanych do dalszego przetwarzania w przypadku wytaczenia linii produkcyjnej,
« czasami niemoznos$¢ dokonania rozdziatu: nadzorowania proceséw technologicznych od
zarzadzania energia elektryczna,
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Myslenie zyczeniowe

Tezy referatu oparte sg o wtasne obserwacje, badania i doswiadczenie
zawodowe.

e Autor uwaza, ze presja cenowa nha rozwigzania IT jest jedna z
gtownych przyczyn tego stanu,
o Kryzys i kurczenie sie marz w firmach IT to rzeczywistosc ostatnich

lat. Do tego duzo wiecej oferentow startuje do przetargow, niz byto
to piec lat temu.

« Koniecznosc ograniczenia kosztéw funkcjonowania przedsiebiorstw
IT to rowniez rzeczywistosc¢ ostatnich lat, stad praca zdalna np. w
godzinach nocnych, wynajmowani pracownicy, oszczedzanie na
personelu,

« Ogolnie mozna powiedziec, ze przyczyna problemu jest niewtasciwie
zabezpieczona czesc infrastruktury, w ktorej waznym elementem
jest czynnik ludzki - pracownik strony trzeciej - przedsiebiorstwa IT.
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Rekomendacje

e wybor oferenta w zamowieniu publicznym wg innego kryterium niz
cena (panstwo macie najtansze telefony komorkowe? jezdzicie
najtanszymi samochodami? Jezeli tak, to rowniez kryterium cenowe
wyboru oferenta-dostawcy systemu teleinformatycznego znajduje
uzasadnienie. Czy warto ,,ptacic za firme”?).

« Konieczna jest zmiana ustawy o zamoéwieniach publicznych, aby
nie uskutecznia¢ fikcji, opracowywac metod obchodzenia prawa
oraz nie powodowa¢é atmosfery korupcjogennej (infoafera -
oczywiscie zte prawo nie usprawiedliwia takiego postepowania).

e jezeliinfrastruktura krytyczna uzalezniona jest od obszaru IT to
informatycy nie sa tanig sitg robocza, tylko zasobem krytycznym, w
przeciwnym razie wszyscy zaptacimy za takie oszczednosci.

e Programy DR dla gospodarstw domowych: taryfowe - TAK, z
bodzcowymi - ostroznie.
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Dziekuje za uwage ©
Pytania?
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Uwarunkowania naturalne i gospodarcze
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« Ponad 50% to elektrownie wodne u}@*"m‘"

Elomedde Sundsvoll {SE2)

{I‘; _z>_> EI .

*Nadwyzki mocy w pétnocnych regionach kraju, niedobory na potudniu semonie

Elomedde Stockholm (SE3)

*Koniecznosc¢ transmisji mocy na duze odlegtosci _‘m' ﬂ’

- BEGRANSNING |
FEINATET 1
IO\ UNDERSKOTT 8
PAEL .
A Elomeide Molmd [SE4)

*Rozmieszcznie konsumentow — odbiorcow przemystowych
oraz jednostkowych na potudniu kraju

Zrédto: http://www.hoganasenergi.se/kundservice/elomrade/

Q Capgenlmj Doswiadczenia z wdrozenia smart grid w Szwegcji | 23 maj 2014
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Szwecja (2)

\/—/

Uwarunkowania spoteczne i polityczne

= Wspotpraca wszystkich uczestnikdw rynku w dgzeniu do osiggniecia wspolnego celu
» Proekologiczna postawa spoteczenstwa, wysoka dbatos¢ o bezpieczenstwo danych

@ Producenci m
Ser Osrodki
stry utorzy naukowe -

Doswiadczenia z wdrozenia smart grid w Szwecji | 23 maj 2014
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Procesy



Procesy (1)

Inteligentne odczyty licznikow

[Pé’moc — 00:00:00 [hh:mm:ss]

Odczyt danych z licznikow (+/- 60 s, profil)

[Kolekcja danych do systemow head-end

N
[Walidacja | zapis w gtdwnej bazie danych

Wysyitka przetworzonych danych do klienta
* Odczyty miesieczne (MMR), godzinowe (HMR), na zgdanie (SMR)

@ Capgenljm Doswiadczenia z wdrozenia smart grid w Szwecji | 23 maj 2014
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Procesy (2)

\/—/

Inteligentne odczyty licznikow

Informacja zwrotna ACK/NACK

Monitorowanie i kontrola procesu v \

Zarzadzanie incydentami

wesiae ||l | ey
2013 2014 2014
SLA A [%)] 99.31 99.19 99.33
SLA C2[%] 99.97 99.98 99.98 Agreement

SLA — Service Level

Q Capgerrljlli Doswiadczenia z wdrozenia smart grid w Szwecji | 23 maj 2014
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Procesy (3)

~—

Ustugi i logistyka

= Zmiany taryf 010010110100
_ _ 0101101001110
= Zdalne podtgczenie/roztgczenie - )
= Aktywacja i testy komunikacji O &%

O
= Zlecenia pracy, wymiana informacji i synchronizacja systemow

= Prognozowanie w oparciu o: trendy zuzycia wykorzystania zasobow — na
podstawie zlecen pracy; awaryjnosc¢ urzgdzen; mozliwosc powtornego
wykorzystania po naprawie

= Dywersyfikacja rozwigzan i dostawcow ﬂ é}

\* Capgen]jI]j Doswiadczenia z wdrozenia smart grid w Szwecji | 23 maj 2014
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Technologia




Technologia

~—

Zaimplementowane rozwigzania

= Okoto 870 tysiecy licznikdw u obiorcow koncowych <63 A
= Zastosowane 4 rozne technologie komunikacji

= \Wszystkie urzgdzenia bedgce koncentratorami danych wykorzystujg
komunikacje GPRS

Technologia GPRS _

llos¢ [%] 28.27 57.50

Q Capgenljni Doswiadczenia z wdrozenia smart grid w Szweciji | 23 maj 2014
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Technologia

~—

Zastosowanie i skutecznosc¢

= Witascicielem licznikow jest dystrybutor

Es

N J

= Wybor zastosowanej technologii jest uwarunkowany jego lokalizacjg oraz
dostepng infrastrukturg i determinuje skutecznosc¢ rozwigzania

98.15%
99.11%
96.29%
98.32%
98.14%

98.16%
98.07%
97.36%
98.42%
98.18%

98.49%
98.79%
97.96%
98.41%
98.44%

OOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOO

Doswiadczen

ia z wdrozenia smart grid w Szwecji | 23 maj 2014
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Dane kontaktowe

Monika
Polak

Konsultant | Smart Meters Technology Service
monika.polak@capgemini.com

Capgemini Polska
40-018 Katowice
Graniczna 54

tel. +48 883 357 620

Doswiadczenia z wdrozenia smart grid w Szwecji | 23 maj 2014
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Q Capgem]Iu People matter, results count.
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Wspotpraca OSD i Sprzedawcow przy realizacji
umow — whnioski z analizy ebix i praktyczne aspekty
standaryzacji

Elzbieta Ptonka-Szydtak, Michat Lipinski

REE, 23 maja 2014 INFOVIDE-MATRIX



Czym jest ebIX®?

WIZJA
Ciato standaryzujgce wymiane danych na
europejskim rynku detalicznym energii i
gazu

CELE
«:Definiowanie wymiany danych
administracyjnych

* Tworzenie standardow niezaleznych od
form komunkacji

* Promowanie procesu standaryzacji

* Definiowanie modeli procesow i tresci
komunikatow

» Wspotpraca z innymi organizacjami
standaryzacyjnymi

« Uzywanie pojec ze swiata IT

« Zgodnosc¢ z regulacji UE

Nord Pool ASA rozpoczyna projekt
EDI

Wspotpraca Norwegii i Szweciji

Ustanowienie Ediel Nordic Forum z
udziatem Danii i Finalnadii

Przystgpienie Holandii i Niemiec

Przystgpienie Belgii
Ustanowienie ebIX®
Przystgpienie Szwaijcarii
Przystgpienie Austrii
Przystgpienie Stowenii

Przystgpienie Polski

1993

1994

1995

1998

2001
2003
2004
2005
2011

2014



ebiX wykorzystuje do modelowania metodyke UMM bazujacg na
jezyku UML i paradygmacie Model Driven Architecture

Aktorzy / Role

( N\
Reprezentacja XML
. (XSD)
C. Biznesowa \ )
Przypadki uzycia . .

reprezentacja encji Techniczna ( )

. Reprezentacja

reprezentacja EDIFACT

. Diagram stanow informacji € y
Proces biznesowy .. N

encjl Reprezentacja

Web Services
Transakcje L (w planach) )
biznesowe
Transformacja

J —> | J
|

|
Platform independent model I N FF@W Eyfmwﬂqr R I X
FOCUS OMN CUSTOMER VA E



Model rél ebiX powstat we wspédtpracy z entso-e

\ frss a it el ST, meeieray S eser Al | et
S g o T e 5 AP BT 2
~ S % N Tan e connectmon Trade e Sisener
e ot AeiTam B T S | a— toommgoras i
= i Frp—— 1 Noolrass=
B e cacmaces wen . - P .~ -
s 3 eaen poamiot rynkowy petni
10 the Grid homnmo‘(-—‘lv‘/ﬂ -~ N\

a2 2~ | wiele rél w modelu ebiX

P Capacity Cosedimator
oducer

4 TINT'UYIE TTTATIKTA

FOCUS OMNM CUSTOMER VALUE



Role ebiX mozna zmapowac na podmioty obecne na rynku

package Regurements [ @Grld Comparny | | package Requirements [ EP;] Supply Company U
aHarmized Roles
Metered Data
Collector «Harmonized Role» «Harmonized Role»
«Ha “"’“"ZE armie z Balance Supplier Balance

Meter Administrator

Meter Operator «Ha rmmz'} Role»
G rid Company

Metered Data Supply Company
Aggr.g:nn
«Harmémz ;Rde- %

«Harmonized Rolex»

o
Girld Access «Har Mze Roles «Harmonized Role» Billing Agent

Provider Metering Point Reconciliation
Administrator Accountable

UWAGA

Role w ebiX umozliwiajg modelowanie wielu rynkow, réznigcych sie specyfikg wystepujgcych podmiotow.

; INFOVIDEMATRIX



Uwarunkowania wdrozenia eblX

* Przyjecie ebiX jako standardu wymiany danych, to takze przyjecie proceséw i wymagan biznesowych,
ktére definiujg tres¢ wymienianych informacji, a takze metodyki modelowania tych obszardéw.

e ebiX modeluje wiele wariantéw, opcji, rozszerzen —ich przeniesienie na polski rynek wymaga
dopasowania do polskich uwarunkowan.

e ebiX to ciggle rozwijany projekt, nie jest to obowigzujgcy standard zatwierdzony przez organizacje
certyfikujgce. Zasady ebiX sg jednak standardem de facto na kilku europejskich rynkach.

e Model rél w ebiX jest rozbudowany i prowadzi do modelowania wielu proceséw i komunikatéw, ktére
w obecnym modelu rynku w Polsce sg wewnetrznymi procesami jego uczestnikéw.

INFOVIDE-MATRIX



Role eblIX istotne dla wspoétpracy OSD i Sprzedawcy

3 Sprzedawcy

&  Sprzedawca gtéwny (Balance Supplier) — uczestnik rynku wprowadzajacy do obrotu réznice pomiedzy rzeczywistym zuzyciem energii, a jej iloscig zakontraktowang
przez odbiorcéw.

4 Podmiot odpowiedzialny za bilansowanie (Balance Responsible Party) — osoba fizyczna lub prawna uczestniczaca w centralnym mechanizmie bilansowania
handlowego na podstawie umowy z operatorem systemu przesytowego, zajmujgcg sie bilansowaniem handlowym uzytkownikéw systemu.

d Klienci
4  Odbiorca (Consumer) — podmiot bedacy odbiorca energii.
&  Wytwdrca (Producer) — podmiot bedacy wytworcg energii.
& Uzytkownik systemu dystrybucyjnego (Grid User) — podmiot posiadajgcy podpisang umowe dystrybucyjng z OSD.

& Administrator punktéow pomiarowych (Metering Point Administrator) — podmiot odpowiedzialny za rejestracje pozostatych stron powigzanych z obstugg sieci
punktow pomiarowych. Odpowiedzialny réwniez za utrzymanie specyfikacji technicznych punktéw pomiarowych oraz za ich tworzenie i likwidacje.

4 Podmiot pozyskujacy dane pomiarowe (Metered Data Collector) — podmiot odpowiedzialny za pozyskiwanie i jako$¢ danych pomiarowych.

4 Podmiot odpowiedzialny za dane pomiarowe (Metered Data Responsible) — strona odpowiedzialna za walidacje danych zebranych przez Podmiot zbierajacy dane
pomiarowe i ich publikowanie uprawnionym uczestnikom rynku.

4  Operator urzadzen pomiarowych (Meter Operator) — podmiot odpowiedzialny za instalowanie, utrzymanie, weryfikowanie, certyfikowanie i likwidacje urzadzen
pomiarowych.

&  Dostawca ustug dystrybucyjnych (Grid Access Provider) — podmiot odpowiedzialny za zapewnienie dostepu do sieci.

, INFOVIDE-MATRIX



Procesy ebiX

P

Ballance Supplier

P

Ballance Supplier

P

Ballance Supplier

P

Ballance Supplier

Customer move in

Customer move out

Change supplier

Request MP
Characteristics

&

Metering Point Administrator

()

Metering Point Administrator

P

Metering Point Administrator

)

Metering Point Administrator

()

Ballance Supplier

&

Metering Point Administrator

&)

Metered Data Responsible

P

Metering Point Administrator

Query MP
Characteristics

P

Metering Point Administrator

Notify MP
Characteristics

)

Ballance Supplier

Measure for Billing

P

o

Ballance Supplier ~ Grid Access Provider

Determine Meter
REE

&)

Metering Point Administrator

OSD jako dostawca ustugi dystrybucyjnej (Grid Access Provider) wystepuje tylko jako odbiorca danych pomiarowych w procesie

»Measure for Billing”. W pozostalych procesach ebIX OSD wystepuje w rolach Metering Point Administartor oraz Metering Data
Responsible.

INFOVIDE-MATRIX

FOCUS ON CUSTOMER VALUE



Referencyjna architektura ws d!ERﬁgiaca role ebIX

Grid Access Provider
\ )|
4 a

\ \
1 a \ \ “
Ballance Responsible Party Ballance Suppller

Ballance Responsible Party  Ballance Supplier Ballance Suppher H Grid User

Consumer  producer

>
>

Metered Data Responsible

Systemy Weryfikacji Danyc

 Systemy Publikacji Danych
Pomiarowych

Metering Point Administrator
Systemy Kolekcji Danych Systemy Zarzadzania Baza technicznej ' Baza rynkowej Biling OSD
Pomiarowych Infrastrukturg Pomiarowa ‘/ \ Informaciji o PPE Informacji o PPE j K /

Metered Data Collector Meter Operator

Pomiarowych

Systemy Komunikacji z Podmlotaml Rynku

Grid Access Provider
. Trzy gtéwne domeny systemoéw : *+ W domenie OSD eblIX dotyczy tylko Billingu OSD (w zakresie
. Zarzgdzanie Pomiarami pozyskiwania danych na potrzeby rozliczen).
. Administracja PPE + Brak wsparcia dla obszaréw OSD wymagajacych kontaktéw ze
. OSD Sprzedawcami:
» Zarzadzanie umowami kompleksowymi

+ Obstuga Sprzedawcow w ramach umow kompleksowych (reklamacje
i wnioski)

Rozliczanie Sprzedawcow za ustuge dystrybucyjng

INFOVIDE-MAITRIA




Kluczowe czynniki sukcesu wdrozenia standardu

e Uporzadkowanie bazy PPE na terenie danego OSD zgodnie z ustalonymi
zasadami standaryzacji,

e Operacyjne wdrozenie rol ebix wewnatrz OSD : Metering Point Administrator
i Metered Data Responsible,

e Dostosowanie architektury IT po stronie OSD i Sprzedawcow do wspotpracy
na uzgodnionych zasadach,

e Redefinicja procesow biznesowych na styku OSD i Sprzedawca w sposob
zapewniajgcy jednolite traktowanie wszystkich Sprzedawcow.

” INFOVIDE-MATRIX
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KATEDRA SYSTEMOW, SIECI I URZADZEN ELEKTRYCZNYCH -y Lo ;

POSTAWY ODBIORCOW WOBEC

INTELIGENTNYCH SYSTEMOW POMIAROWYCH.
PRZEGLAD BADAN | MOZLIWOSCI ICH WYKORZYSTANIA
W WARUNKACH POLSKICH

Barbara Kaszowska
Katarzyna Skatacka
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KATEDRA SYSTEMOW, SIECI I URZADZEN ELEKTRYCZNYCH @} 2
Politechnika 0

Cel prezentacji

Przedstawienie POSTAW ODBIORCOW energii
wobec inteligentnych rozwigzan

— Przeglad wynikéw badan dot. implementac;i
inteligentnych technologii i ich wptywu na
POSTAWY | ZACHOWANIA ODBIORCY

— Whnioski i zalecenia dotyczagce wdrazania
inteligentnych technologii w Polsce



KATEDRA SYSTEMOW, SIECI I URZADZEN ELEKTRYCZNYCH = smr

Politechnika Opols -'3

Energia elektryczna i jej odbiorca

 Wprowadzenie inteligentnych pomiarow i sieci
zaktada zmiane roli konsumenta na rynku energii
z biernej na AKTYWNA

* Energia elektryczna nie jest takim samym
towarem jak inne:

— Kupowanie ,mozliwosci”

— ,Niewidzialny” towar

— Niezrozumiate poznawczo jednostki (kWh)
— Towar ,,ciggle” dostepny

* Koniecznosc¢ zmiany dotychczasowych zachowan |
przyzwyczajen konsumentow energii



Korzysci z wdrozenia inte

KATEDRA SYSTEMOW, SIECI I URZADZEN ELEKTRYCZNYCH

olitechnika Opolska;

M nthego

opomiarowania

ODBIORCA

Pazda A

zmniejszenie liczby przerw w dostawie
energii;
ograniczenie  koniecznosci rozbudowy
zdolnosci przesytowych, a wiec
zmniejszenie  poziomu nakfadow na
modernizacje sieci i ograniczenie wzrostu
optat dystrybucyjnych;
mozliwos¢  monitorowania
zuzycia energii;

wfasnego

narzedzie do sSwiadomego uzytkowania
energii i w konsekwencji oszczedzania;

mozliwos¢ zdalnego wyboru
dopasowanej taryfy;

najlepiej

rozliczanie za faktyczne zuzycie energii
elektrycznej;

narzedzie do reklamacji

PRZEDSIEBIORSTWO

optymalizacja mozliwosci przesytowych sieci;
ztagodzenie skutkdw  zjawiska wzrostu

zapotrzebowania na energie;

mozliwosci zaoferowania zréznicowanych

taryf (sterowanie popytem);
obnizenie wydatkdow na budowe elektrowni;
wprowadzenie energetyki prosumenckiej;

efektywnosci  funkcjonowania
(zmniejszenie kosztéw

obstugi odbiorcéw,
straty technicznych [

poprawa
operatorow
funkcjonowania,
zmniejszenie
handlowych)

.. Inteligentne opomiarowanie. Warto opiera¢ sie na faktach. Energia Elektryczna, 02/2013, str. 10-12.
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/ politechnika

Postawy konsumentow wobec
inteligentnych rozwigzan pomiarowych —
PRZEGLAD DONIESIEN Z BADAN

Poziom znajomosci terminologii i zainteresowania
inteligentnymi systemami pomiarowymi

Powody dla ktorych konsumenci nie chcq inteligentnych
systemow pomiarowych

Spostrzegane korzysci inteligentnych systemow
pomiarowych

Preferowany nosnik informacji wykorzystujgcy inteligentne
systemy pomiarowe

Zmiany zachowania w wyniku korzystania z inteligentnych
systemow pomiarowych



KATEDRA SYSTEMOW, SIECI I URZADZEN ELEKTRYCZNYCH /o)Lt

Poziom znajomosci-
zainteresowania inteligentnymi systemami

pomiarowymi
 Konsumenci majg niewielkg swiadomosc¢ istnienia i zasad
dziatania sieci inteligentnych.

— >50% nigdy nie styszato pojecia ,inteligentny system pomiarowy” ,
a ci ktorzy styszeli nie potrafili wyjasni¢ czego doktadnie on
dotyczy.

Ok 50% odbiorcow jest zainteresowanych ¢ Ok 20% odbiorcow jest
nowg technologia, szczegdlnie pozyskaniem CALKOWICIE

informacji odnosnie zuzycia pradu NIEZAINTERESOWANA
* Osoby najstarsze i najmtodsze sg najmnie;j
zainteres-owane . e 25% jest NIEPRZYCHYLNIE
* Im wyzsze dochody, tym wieksze nastawionych / NIE WIDZI
zainteresowanie POTRZEBY ZMIAN stanu

* Im wyzsze dotychczasowe rachunki za

. . . aktualnego
prad, tym wyzsze zainteresowanie
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Powody dla ktorych konsumenci nie chca

inteligentnych systemow pomiarowych

Obawa o utrate prywatnosci,
Brak zaufania do dystrybutora energii

Przekonanie, ze takie systemy spowodujg wzrost
wysokosci rachunkow za prad zamiast ich obnizenia

U 30% odbiorcow obawy wynikajg z braku wiedzy nt.

tej technologii

— 20% uwaza, ze potencjalne korzysci (oszczednosci) beda
zbyt mate by rozwazac¢ zmiane swojego zachowania

20%  odbiorcow, jako powdd oporu przed
inteligentnymi sieciami podaje, iz nie zna nikogo, kto
uzywa takiej technologii
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oA
Politechnika Opolska)

Spostrzegane korzysci inteligentnych
systemow pomiarowych

e Korzysci finansowe z oszczednosci

— ALE: Oczekiwania odbiorcow sg nadmierne

* Min. 15% oszczednosci na miesiecznych rachunkach
(min. 16zt)

— Konsumenci, ktorzy stwierdzajg, ze byliby sktonni
zaptaci¢ za dodatkowe urzgdzenia / ustugi
ZWigzane z inteligentnym systemem pomiarowym,
jako warunek stawiajg osigghiecie 10-30%
oszczednosci na rachunkach



inteligentne systemy pomiarowe

 ,Dedykowane domowe wyswietlacze”, albo by
informacja o zuzyciu pradu wyswietlata sie
bezposrednio na urzadzeniu regulujgcym

* Jedynie % respondentow zainteresowana jest
corzystaniem z aplikacji online czy informacji
orzesytanej na urzadzenie mobilne

— W Polsce osoby najstarsze i najmtodsze nie zamierzajg
korzystac z portali internetowych w celu kontroli

kosztow energii

— 1/3 odbiorcow stwierdzita, ze nie wiedziata o istnieniu
takiej mozliwosci
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Politechnika Of a)

/miany zachowania w wyniku korzystania z
inteligentnych systemow pomiarowych

* Wiekszos¢ respondentow uwaza, ze ma
bezposredni wptyw na wysokos¢ rachunku za
energie elektryczng, ale rownoczesnie prawie
potowa uwaza, ze ich tryb zycia nie pozwoli na
obnizenie kosztow energii elektryczne;

* Prawie potowa o0sob posiadajgcych liczniki
zdalnego odczytu stwierdzita, ze nie zauwazyta
zmian w swoim funkcjonowaniu w gospodarstwie
domowych, a jedynie 11% zadeklarowato
oszczedzanie energii
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WNIOSKI | ZALECENIA

 Spostrzeganie wzrostu oszczednoSci  Vs.
potencjalne koszty

 Zbyt maty poziom wiedzy na temat nowych
rozwigzan
— Kampanie edukacyjne
— Dane z ,,zycia codziennego”

— Przystepny sposob prezentacji danych o zuzyciu
energii
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WNIOSKI | ZALECENIA

Badanie poziomu motywacji odbiorcy

T — Czy chcq zarzgdzac zuzyciem energii

s elektrycznej?

o

oI TAK NIE

o &

8 5‘ — Co aktualnie robig by oszczedzac energie?
i AKTYWNI BIERNI

Z

< S o L

S v — Jakie majq mozliwosci zmiany

Q O dotychczasowych zachowan?

< .

g =2 DUZE MALE

< — Czy sq sktonni poniesc dodatkowe koszty?
< y sq P y:
A T ——— TAK NIE /

Zmienne kontrolowane: wiek, poziom dochodoéw, poziom zuzycia energii

VIN3IZOddM 3INIZAOMOJIIN

s
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Mapa procesow biznesowych OSD



| — PROCESY ZARZADCZE

11— PROCESY OBStUGI RYNKU

BILANSUJACEGO

IV — PROCESY OBStUGI KLIENTA

ILA

ILA.1

1.A.2

ILA.3

ILA.4

Proces Obstugi Zakupu
Energii na Potrzeby
Strat

Proces
Wyznaczania Strat

Proces
Prognozowania Strat

Proces Zakupu Energii
na Pokrycie Strat

Proces
Rozliczenia Zakupu
Energii na Pokrycie Strat

11.B.1

11.B.2

11.B.3

Proces Obstugi
POB

Proces Akwizycji
Danych Jednostki
Grafikowej
Proces Agregacji
i Danych Miejsc
Bilansowania

Proces Wymiany
Informacji z OSP

1Il - PROCESY OBStUGI SPRZEDAWCY
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1.B.2

I.B.2.a

1.B.2.b




1.B.2.a

INNSOFT

l ILA.1 | | ILA.4 I

I 1.A.2 | I ILA.3 I

Proces Proces Proces Zakupu Proces
Wyznaczania Prognozowania Energii na Rozliczania
Strat Strat Pokrycie Strat Strat
- Metody bilansowe - Metody statystyczne - Handel energig elektryczng
- Metody techniczne - Metody eksperckie - Grafikowanie USE

] 11.B.2 |

Proces Agregacji Danych
Miejsc Bilansowania

] 11.B.3 |

Proces Wymiany
Informacji z OSP

I 1.B.1 |
Proces Akwizycji

Danych Jednostki
Grafikowej

- Zarzadzanie konfiguracjg techniczng
- Akwizycja danych pomiarowych

- WIRE/UR

j ¢

- Sktadanie wnioskéw

- Zlecenia OT

- Kontrola mocy przytaczeniowej
- Umowy przytgczeniowe

- Sktadanie wnioskéw
- Weryfikacja wnioskdéw

- Umowy Dystrybucyjne i Kompleksowe
- Zarzadzanie konfiguracjg handlowa

- Sktadanie wnioskéw
- Weryfikacja wnioskow

- Weryfikacja danych pomiarowych

i

- Dane fakturowe(eBOK)
- Dane pomiarowe profilowe (AMI)

- Zarzadzanie konfiguracja techniczng
- Zarzadzanie konfiguracjg handlowa
- Akwizycja danych pomiarowych

- Weryfikacja danych pomiarowych

- Zatwierdzanie danych pomiarowych
- Wersjonowanie danych pomiarowych
(proces korekt)

- Dane do faktury

- Dane pomiarowe profilowe

- Umowy Dystrybucyjne Generalne(kompleksowe)

- Dane z procesu zmiany sprzedawcy
- Dane z procesu GUD(k)
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OSD - Zadania AMI

e Zadania kréotkoterminowe

— Wiarygodne testy technologii pozyskiwania danych

— Przygotowanie zatozen wdrozeniowych docelowego systemu
e Zadania dfugoterminowe

— Spetnienie wymagan UE

— Spetnienie wymagan URE
* Cele do osiggniecia

— Zastgpienie akwizycji inkasenckiej i rozliczen prognozowanych
poprzez akwizycje zdalng i rozliczenia rzeczywiste

— Wdrozenie infrastruktury pomiarowej umozliwiajgcej
sterowanie popytem i zarzgdzanie poborem



INNS@OFT

Istnieje od 1987 .

System AMI - stan docelowy

EXATEL

@ INTERNET
@

GPRS .-PLC. K
~» NiRT

Legenda: [K] koncentrator - Odbiorcy: A, B, C2X Odbiorcy: C1X, G
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Zrodta danych

* Rejestratory,
* Liczniki,
* Pliki danych:

» w formacie XLS/XLSX (RTU- dedykowany plik dla
danych z rejestratorow, RDG - uniwersalny plik
godzinny),

* w formacie TXT (PTPIiREE),
* w formacie XML (RHER),

* Lokalne systemy AMR, AMI
» Systemy bilingowe.
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Normalizacja danych do jednego formatu ==

* Normalizacja danych pomiarowych z roznych
zrodet do jednego formatu:
* Format danych,
* Okres usredniania,
* Mnhozna,
* Ukrzywianie,
* Prognoza,
* Uzupetnienie danych z innych zrodet.
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Odswiezanie danych

» Zgodnosc¢ danych

* Kompletnos¢ danych
* Doktadnosc¢ danych
» Swiezo$¢ danych
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Czestotliwosc¢ pozyskania danych ze zrodta

* Przyrostowe pozyskiwanie danych

* Wersjonowahie danych

* Rzeczywista swiezosc¢ danych dla procesu
* Czas odpowiedzi na zapytanie o dane
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Funkcjonalnosci Operacyjnej Bazy Danych (1)

Zarzadzanie konfiguracjg pomiarowaq: PPE,
urzgdzenia

tadowanie i normalizacja danych pomiarowych z
roznych zrodet do jednego formatu:
— Bezposrednio z urzadzen

— Posrednio poprzez interfejsy z innych systemow
(biling, HES)

Weryfikacja, edycja i estymacja danych
pomiarowych (VEE)

Wersjonowanie danych i obstuga korekt



INNSOFT
Funkcjonalnosci Operacyjnej Bazy Danych (2)

Agregacja danych na potrzeby rynkowe:
— Wyznaczanie miejsc bilansowania,
— Wyznaczanie zuzyc¢ dla bilingu z uwzglednieniem spdjnosci z
przygotowanymi MB
Publikacja danych dla:
— Podmiotow odpowiedzialnych za bilansowanie handlowe i OSP
— Sprzedawcow Energii.
Analityka danych pomiarowych:
— Bilansowanie,
Zapewnienie wsparcia w zakresie:
— Komunikacji ze Sprzedawcgy,
— Wstrzymywania/wznawiania/ograniczania dostaw,
— Zmian konfiguracji handlowej, np. zmiana taryfy
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Istnieje od 1987 r.

Baza operacyjna— mapa funkcjonalnosci

EDYTOWANIE
DANYCH

ESTYMACJA
DANYCH
(E)
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Funkcjonalnosci Hurtowni Danych

* Analityka danych pomiarowych:
— Bilansowanie dtugookresowe,

— Wykrywanie anomalii (awarii, nielegalnego
poboru),

— Profilowanie klientow
— Segmentacja klientow
— Analizy taryfowe
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Istnieje od 1987 r.

Przeptyw danych HES, OBDP, CBP

EXATEL

(s ) wremer
@

HES PP HES, Wl..| HES, Biling

APN

ﬁ//h\ﬁﬁ//ﬁ rg




Istnieje od 1987 r.

Iterfejsy
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Wymiana danych w standardzie eblX

* Publikacja danych pomiarowo-rozliczeniowych
* Publikacja korekt danych pomiarowych



Interfejsy z grupy IEC 61968 - INNS@FT
wspomaganie OSD

* 61968-1 Architektura interfejsu

* 61968-2 Stowniczek

* 61968-3 Operacje sieciowe

* 61968-4 Zarzgdzanie aktywami

* 61968-5 Planowanie

* 61968-6 Konserwacja i budowa sieci
* 61968-7 Rozbudowa sieci

* 61968-8 Obstugi klienta

* 61968-9 Odczyt licznika i sterowanie
* 61968-10 Rozproszone zrédta energii

* 61968-11 CRM dla Dystrybucji

e 61968-12 ZgodnoscC i interoperacyjnosc

* 61968-13 Model systemu zasilania
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Standard IEC 61968-9 o

» Standard specyfikuje liste typow komunikatow ktére wspieraja
wiele procesow biznesowych zwigzanych z odczytem, kontrolg i
sterowaniem licznikami (Meter Reading and Control). Typowo
uzywa sie go do obstugi odczytu danych, zdarzen licznikowych,
sterowania licznikiem, synchronizacji danych zwigzanych z
rozliczaniem klienta, przetaczania klientow.

» Celem standardu jest stworzenie mozliwosci integracji tradycyjnych
Systemow Pomiarowych, jedno badz dwukierunkowych
automatycznych Systemow Odczytu Danych Licznikowych (AMR) z
innymi systemami realizujgcymi procesy biznesowe zwigzane z
obstugg klienta. Standard rozpoznaje zatem i modeluje ogdlne
funkcjonalnosci jakie mogg by¢ zaimplementowane w
zaawansowanych systemach licznikowych. Definiuje rowniez
Powszechny Model Informacyjny (CIM — Common Information
Model) aby zapewnié¢ mozliwos¢ wymiany danych dotyczgcych tych
funkcjonalnosci.
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) ™ Outage Pla;m:jmg
M I I 1 s P
-
E 61968-3 61968-5
Interface and protocol details of the [17] |
Service Point are outside the scope of [12]
- |
[191] IEC 61968-9
Service Meter
Point [18] »| Data Collection [13 )1 | Data
Management
-
Metering System (16}
{23} . - w ( \ ! 4
Control and 12
4
Reconfiguration =~ [15] L | ! [131]
[3] . [22] L [9]
A A A \—> Customer

Information
[ T ] and ~
71 Billing
{11} 61968-8
lg— [ A
Meter Maintenance [1]
an
21
Asset Management . [ | ! ¢
et T [20] 7
[6] [ ‘ 1 Point
A of
Sale
Network 61968-10
Operations |.q | - NS N
[71
{12} I [ ? ] ‘
[10]
{8} L Load Analysis
Load
[31— Management -, — P —
System
[18 ] —» Load Control
{14}
{ 121} ~
—_— [ [51
orl .
el Management
-t {14}
61968-6

[ 1 ] Account information

[ 2 ] Configuration, installation etc.
[ 3] Controls and signals

[ 4 ] Customer data set

[ 5] Data obtained by special read
[ 6 ] Demand response signals

[ 7 ] Disconnect/reconnect, demand reset
{8}

[9]

[10

{11

{12

Install, remove, repair, disconnect, reconnect

Load curves, Measurement history, etc.
] Load scenarios

} Meter health and tamper detection

} Meter history

] Meter readings

} Meter service request

] On request read

] Outage and restoration verification
] Power reliability and quality events

] Special read

3
4
5
6
7
8 ] Readings, events and status
9
0O ] Tariffs, parameters

1] Transaction information

2 ] Transaction records

3 } Tokens

Key

61968 Part 9
Defined by other 61968 Parts

Outside the scope of 61968

Zrédto: IEC 61968-9
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